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ABSTRAKT

Né cdo pjesé té pérditshmérisé dhe jetés toné kemi vendosur pérdorimin e teknologjisé sé
informacionit dhe sistemet e informacionit né pérgjithési. Jeta e joné éshté e plotésuar me

Internetin e gjérave (10T), ku shtépité tona tani jané shtépi té mencura.

Mundésité pér té thjeshtésuar dhe lehtésuar punén toné jané shumé té médha dhe tani né kété
realitet gé jetojmé, kemi mundési té pérfundojmé detyrat tona edhe pa prezencén fizike, nga
distanca.

Puna nga distanca ka shumé pérparési sa i pérket anés ekonomike sikurse té punonjésit ashtu edhe
té punédhénésit gé mund té kursejmé né hapésiré (qgira, objekt, udhétim), mé tepér liri té veprimit
duke rritur produktivitetin larg nga shpérgendrimet e zyrés, bashképunimin né lokacione té
ndryshme. Si dhe, sigurimin e shéndetit né rast pandemie sikurse tani gé kemi pandeminé
CoviID19.

Gjithé kjo pérparési gé na ofron teknologjia pér lehtésimin e pérditshmérisé toné pérmes internetit
na ekspozon né botén e jashtme dhe na cenon privatésiné dhe siguriné toné. Pa marr parasysh qé
jemi né shtépité tona té rrethuar me mure té forta dhe kemi porta me kyce té sigurisé sé larté jemi
pérséri té rrezikuar nga vetém njé port komunikimi aq i vogél sa éshté porti i internetit, mirépo qé
na ekspozon né gjithé globin. Prandaj siguria ndaj sulmeve kibernetike ¢do dité e mé shumé éshté

duke u béré mé sfiduese pér t’'u menaxhuar.

Duke gené kag me réndési ne do té trajtojmé kété temé me shumé kujdes duke shpjeguar né detaje
dhe analizuar edhe raste studimi pér té marr shembull dhe nxjerré konkluzione mbi siguriné

kibernetike gjaté punés nga distanca.

Ideja pér kété temé vjen si rrjedhojé e aktualitetit gé kemi né shumicén e bizneseve, institucioneve
dhe veprimtarive né té cilat éshté duke u zbatuar puna nga distanca. Si pasojé e pérballjes me
pandeminé COVID19, duke ngritur nevojén mé té theksuar pér siguri kibernetike pérgjaté punés

nga distanca.
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1 HYRJE

Interneti ka ndryshuar botén dhe jetén toné, duke na ofruar shumé mundési, gjithnjé e mé shumé
njerézit po marrin pérfitimet e punés né internet. Kjo ka cuar né rritjen e krijimit té vendeve té
punés né té gjithé globin. Pér mé tepér, disa organizata gé jané bazuar vetém né internet lejojné qé
punonjésit e tyre té punojné edhe nga shtépia. Gjithashtu, disa punonjés, pérvec nése kané takime,
pérndryshe nuk do té paragiten kurré né zyrén e tyre. Mundésité gé ofron interneti nga postat
elektronike, aplikacionet e mesazheve si Slack, Google Meet, Zoom, Microsoft Teams dhe madje
edhe Skype, duke punuar nga shtépia, ose dikush edhe né pjesé té ndryshme té botés.

Puna nga distanca gé shpesh né botén e Tl-sé e hasim edhe me termet “Telekomunikimi” apo
“Telework™ deri voné €shté menduar si puna e s€ ardhmes, né ditét e sotme ka arritur t€ béhet njé

realitet i pérditshmérisé toné, sidomos pas fillimit té pérballjes me pandeminé COVID19.

Puna nga distanca éshté puné e realizuar zakonisht nga shtépia, apo puné e realizuar nga kudo,
mirépo jashté objektit zyrtar té punés, pérmes kompjuterit personal, celularit dhe pajisjeve té tjera

komunikuese.

Duket se gjithgka tani mbéshtetet te kompjuterét dhe interneti, komunikimi (e-mail, telefona té
mencur, tableta), argétim (lojéra, video, media sociale, aplikacione), transport (sisteme navigimi,
automjete té mencura), blerje (pazar né internet, karta krediti), mjekési (pajisje mjekésore, regjistra
mjekésoré, receta mjekésore). Lista vazhdon duke u rritur me shfrytézimin e mundésisé sé punés
né distancé apo nga shtépia, sidomos né vitin e fundit pas goditjes nga pandemia COVID19. Cdo
dité e pérditshmérisé toné éshté duke u mbéshtetur né teknologji. Pothuajse ¢do informacion
personal e ruajmé né kompjuterét tané, telefona té mencur, tableté ose né ndonjé sistem tjetér gé e

shfrytézojmé.
Mirépo, cilat jané saktésisht pérparésité dhe mangésité e punés nga distanca?

Njéra ndér pérparésité éshté udhétimi. Kérkimet kané treguar se harxhohet shumé kohé kur
punonjésit duhet té 1évizin pér té punuar, té jesh né gjendje té punosh né internet do té thoté gé je

né gjendje té shmangésh nxitimin e trafikut nga dhe drejt punés.



Njé tjetér pérparési éshté koha cilésore familjare. Puna né internet mund t'ju lejojé té punoni nga
shtépia duke ju dhéné fleksibilitetin shumé té nevojshém pér té kaluar kohén me familjen tuaj.
Kursimi né kosto éshté njé nga avantazhet e punés né internet. Gjithashtu, puna né internet ju bén
mé fleksibél dhe do té thoté gé té jeni né gjendje té punoni nga kudo.

Ndérsa mangésité apo disavantazhet e punés nga distanca jané kéto:

Puna nga shtépia mund té ju béj mé pértacé. Mungesa e veté-disiplinés mund ta béjé njeriun té
béhet mé pak produktiv dhe té jeté mé i shpérgendruar. Punét e shtépisé, mund té ju marrin mé
shumé kohé kur jeni duke punuar nga shtépia, duke marr kohén tuaj té punés dhe duke ju I&né me
detyra té papérfunduara gé vazhdojné té grumbullohen ¢do dité.

Mundésité e humbura té rrjetit. Duke u béré mé pak social dhe mé pak té interesuar pér té shkuar
né ngjarje té rrjetit shogéror. Dhe gjithashtu, duke u béré mé té varur nga interneti. Né rast té
ndérprerjes sé energjisé, apo internetit, do té detyroheni té humbni disa oré kohé pune duke ndikuar

né afatet tuaja dhe duke mos gené né gjendje té kryeni asnjé puné né mungesé té internetit.

Né mesin e té gjitha pérparésive gé kemi nga pérdorimi i internetit pér punén nga distanca ne jemi
gjithashtu te ekspozuar edhe ndaj njé mangésie gé mund té na vjen me pérdorimin e internetit, ajo

éshté njé nga gjérat esenciale pér jetén e njé njeriu — siguria, siguria kibernetike.

Krahas zhvillimit t& hovshém té teknologjisé sé informacionit dhe pérfshirjes sé saj né ¢do fushé,
duke ndikuar né ndryshimin, avancimin dhe zhvillimin e jetés soné té pérditshme, éshté béré

shumé e nevojshme edhe siguria kibernetike.

Siguria kibernetike é&shté arti i mbrojtjes sé rrjeteve, pajisjeve dhe té dhénave nga hyrja e
paautorizuar ose pérdorimi kriminal dhe praktika e sigurimit té konfidencialitetit, integritetit dhe

disponueshmérisé sé informacionit. [1]

Zbatimi i masave efektive té sigurisé kibernetike éshté mjaft sfidues sot, sepse ka mé shumé pajisje
sesa njeréz dhe sulmuesit po béhen mé inovativé. Prandaj, zhvillohen praktikat e mbrojtjes sé
sistemeve, rrjeteve dhe programeve nga sulmet dixhitale, té cilat kané pér géllim qasjen,
ndryshimin ose shkatérrimin e informacioneve té ndjeshme, si pérfitime financiare nga pérdoruesit

ose ndérprerjen e proceseve normale dhe démtimin e biznesit.



2 SHQYRTIMI | LITERATURES (HISTORIKU)

Gjaté hulumtimit ne kemi rishikuar shumé raste studimi dhe praktika pér siguriné kibernetike dhe
organizimin e punés nga distanca, por gjithashtu kemi konsultuar edhe fillesat e para dhe historiné

e kétyre dy céshtjeve té cilat mé pas edhe i trajtojmé gjaté kétij punimi.

2.1. Siguria kibernetike, zhvillimi i historisé sé saj ndér vite
Sot, siguria kibernetike éshté kryesore né mendjen e té gjithéve. Por kur versioni i paré i internetit
u shfaqg njé gjysmé shekulli mé paré, siguria as nuk ishte né skicé. Fokusi teknik ishte ményra se
si té funksionojé kjo skemé e re e rrjeteve e bazuar né paketa. Siguria nuk i shkonte né mendje
grupit té ngushté té akademikéve hulumtues gé i besonin njéri-tjetrit, ishte e pamundur né até kohé
qé dikush tjetér té hynte né rrjetin e ri. [2]

Figure 1. Zhvillimi i TI-sé pa siguring kibernetike né mendje’

Né fillimin e viteve 1990, nuk kishte ligje pér krime kompjuterike dhe shumica e "hakerave" ishin
thjesht njeréz kuriozé - jo si hakerat dashakeggé té sotém qé jané pér té shkatérruar gjéra. [3]

1 Burimi: https://www.futureoftech.org/cybersecurity/2-history-of-cybersecurity/



Me pérhapjen e sotme té pérdorimit té internetit dhe dobisé sé tij né retrospektivé, kemi edhe njé
rritje moderne té sulmeve kibernetike dhe éshté e lehté té shohésh se si injorimi i sigurisé ishte njé

e meté madhe.

Disa ndryshime kané ndodhur kaq shpejt sa éshté béré e véshtiré té thuash ndryshimin midis
trendéve kalimtar, zhvillimit té sjelljes dhe dickaje gé tashmé éshté béré njé normé e pranueshme
shogérore. Pér t'i béré gjérat mé té thjeshta, do t'i referohem realitetit ballé pér ballé si "jeta reale”
ose "bota reale" pér ta vecuar até nga hapésira kibernetike, megjithése jemi plotésisht té
vetédijshém se ¢faré mund té ndodhé atje mund té jeté aq e vérteté sa ¢cdo gjé reale. Normat e reja
té krijuara né internet mund té migrojné né jetén reale. Pra, ajo gé ndodh né botén virtuale ndikon

né botén reale dhe anasjelltas.

Interneti éshté i kudondodhur, gjithmoné duke dhéné pérmbajtje té pasur, stimuluese - gjithé ditén,
téré natén, gjithnjé aktiv. Midis viteve 2000 dhe 2015, numri i njerézve me gasje né internet u rrit
pothuajse shtaté heré - nga 6.5% né 43 % té popullatés globale. Né Samitin e Davosit né janar
2016, u njoftua se mé shumé se 3.2 miliardé njeréz jané tani né internet. Né mé pak se dhjeté vjet,
numri i kKycjeve né celular éshté rritur nga pak mé shumé se 2 miliardé né 2005 né mé shumé se 7
miliardé né 2015. Numri i oréve gé njerézit kalojné né celular po pérshkallézohet me shpejtési ¢cdo
vit, duke kércyer mesatarisht 65% né njé periudhé dy vjecare. | njéjti studim zbuloi se pérdoruesit
e telefonit celular kontrolluan pajisjet e tyre mé shumé se pesémbédhjeté heré né javé dhe ka disa
aplikacione gé do ta llogarisin até pér ju, nése keni nevojé pér njé ndihmé té vogél pér té menaxhuar

zakonin tuaj. [4]

Numri i minutave né dité gé ju kaloni duke kontrolluar telefonin tuaj dhe duke lévizur népér
postimet e mediave sociale nuk éshté i paréndésishém. Pér njé hulumtues, i cili studion sjelljen
njerézore né minuté pas minute - né gjurmé dixhitale - kéto minuta tregojné se si po jeton njé
person - ¢faré béné dhe c¢faré nuk béné. Ky quhet modeli i analizés sé jetés, ose ményra se si
njerézit jetojné né internet. Né shtépi, kéto minuta nuk jané shpenzuar duke béré gjéra té tjera -
duke lexuar njé libér pér njé fémijé, duke luajtur me njé vogélush né dysheme, duke biseduar me
familjen tuaj né tryezén e darkés, duke biseduar me partnerin tuaj para gjumit. Kur jeni duke
kontrolluar telefonin tuaj ose po kaloni kohé duke shfletuar faget e internetit, ju jeni né té vérteté

né njé mjedis tjetér. Ju keni shkuar diku tjetér. Ju nuk jeni i pranishém né terma té botés reale. [4]



Nése shohim prapa né ngjarjet e sigurisé, historia relativisht e shkurtér e sigurisé kibernetike vé né

pah momente té réndésishme dhe mésime se ku po shkon industria.

Né vazhdim kemi disa nga ngjarjet kryesore gqé ndihmojné té kuptohet se si kemi arritur né pikén
e sotme té sigurisé kibernetike. Duke filluar né vitet 1970, me zbulimin e paré té njé virusi

kompjuterik.

Figure 2. Ngjarjet kryesore té sigurisé kibernetike ndér vite

2.1.1. 16 mars 1971 - Zbulimi i virusit Creeper

Besoni apo jo, ideja e njé virusi kompjuterik u parapriu rrjeteve kompjuterike. Matematikani John
von Neumann parashikoi idené né fund té viteve 1940, por vetém 30 vjet mé voné, dikush krijoi
njé té tillé. Gjaté epokés s€ ARPANET (interneti né formén e tij mé té hershme- fillestare) né 1971,
pak pérdorues té rrjetit u habitén kur né ekranet e tyre shfaget fraza: "Uné jam kacavjerrési, mé
kapni nése mundeni.” Né até kohé, pérdoruesit nuk kishin ide se kush ose ¢faré mund té ishte.
Creeper ishte njé krimb, njé lloj virusi kompjuterik gé replikohet dhe pérhapet né sisteme té tjera;
u krijua nga Bold, Beranek dhe Newman. Ndryshe nga viruset me géllim té keq gé hasim sot,

gjithcka gé béri Creeper ishte shfagja e mesazheve. [2]



2.1.2. 20 shtator 1983 - Patenta e paré amerikane pér siguriné kibernetike

Ndérsa kompjuterét filluan té evoluojné, shpikésit dhe ekspertét e teknologjisé né té gjithé botén
po nxitonin té bénin histori dhe té pretendonin patenta pér sistemet e reja kompjuterike. Patenta e
paré amerikane pér siguriné kibernetike erdhi né shtator té vitit 1983 kur MIT u dha patenté
amerikane 4,405,829 pér njé "sistem dhe metodé té& komunikimit kriptografik™. Patenta prezantoi
algoritmin RSA (Rivest-Shamir-Adleman), i cili ishte njé nga kriptosistemet e para me celés

publik. Kriptografia éshté themeli i sigurisé moderne kibernetike. [2]

2.1.3. 9 gershor 1993 - Konferenca e Paré DEF CON

DEF CON éshté njé nga konferencat teknike mé té njohura té sigurisé kibernetike né boté. Kjo
konferencé ka filluar t¢ mbahet né gershor té vitit 1993 nga Jeff Moss, u mbajt né Las Vegas me
aférsisht 100 persona. Sot né konferencé marrin pjesé mbi 20,000 profesionisté té sigurisé

kibernetike nga e gjithé bota. [2]

2.1.4. Shkurt 1995 — Krijimi i Shtresés sé Soketeve té Sigurta (SSL) 2.0

Protokoli i sigurisé gé lejon njerézit té béjné gjéra té thjeshta si blerja e artikujve né internet né
ményré té sigurt, u bé i mundur nga protokoli Secure Sockets Layer (SSL). Netscape filloi
zhvillimin e protokollit SSL jo shumé kohé pasi gé Qendra Kombétare pér Aplikacione me Super-
procesim léshoi shfletuesin e paré né internet. Né shkurt 1995, Netscape léshoi SSL 2.0, i cili u bé
thelbi i gjuhés pér pérdorimin e sigurt té internetit, i quajtur Protokoli i Transferimit té Hyper Text
Secure. Sot, kur shihni "HTTPS" né njé adresé né fagen e internetit, e dini gé komunikimet e tij

me shfletuesin tuaj jané té koduara. [2]

2.1.5. 1 tetor 2003 — Lindja e Anonymous

Anonymous ishte grupi i paré i hakeréve i njohur botérisht. Grupi nuk ka udhéhegés dhe
pérfagéson shumé pérdorues té komunitetit aktiv dhe pasiv né internet. Sé bashku, ata ekzistojné
si njé tru global anarkik, i dixhitalizuar. Duke veshur maskén e Guy Fawkes, grupi fitoi vémendjen

gjithé kombétare atéheré kur pushtoi fagen e internetit t€ Kishés s€ besimit “Scientology” me
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sulme té distribuuara DD0S. Anonymous vazhdojné té jené té lidhur me incidente té shumta té

profilit té larté, shkaku kryesor i veprimtarisé sé tyre éshté mbrojtja e privatésisé sé qytetaréve. [2]
2.1.6. 12 janar 2010 - Operacioni Aurora zbulon njé komb-si-haker

Para vitit 2010, zbulimi i shkeljeve té sigurisé u konsiderua shumé i pazakonté. Mé 12 janar té atij
viti, Google tronditi botén kur njoftoi "Operacionin Aurora”, njé shkelje e madhe né
infrastrukturén e saj né Kiné. Google fillimisht mendoi se géllimi i sulmuesve ishte té€ hynin né
llogarité Gmail té aktivistéve kinezé té té drejtave té njeriut. Analistét zbuluan se géllimi i vérteté
ishte identifikimi i operueséve té inteligjencés kineze né SHBA, té cilét mund té kené gené né listat
e vézhgimit pér agjencité amerikane té zbatimit té ligjit. Sulmet goditén gjithashtu mé shumé se

50 kompani né internet, financa, teknologji, media dhe sektoré kimiké. [2]

Né vitet e fundit, shkeljet masive kané goditur markat e emrave si Target, Anthem, Home Depot,
Equifax, Yahoo, Marriott dhe duke véné né doré shumé té dhéna kompromentuese pér kompanité
dhe miliarda konsumatoré. Si reagim, u bén rregulloret mé té rrepta pér té mbrojtur privatésiné e
qytetaréve si Rregullorja e Pérgjithshme e Mbrojtjes sé té€ Dhénave té BE-sé¢ (GDPR) dhe “Akti i
ri 1 Konsumatorit pér Konsumatorin né Kaliforni” qé po ngrit nivelin e pajtueshméris€. Ndérsa,
hapésira kibernetike éshté béré njé fushé beteje dixhitale pér shtetet-kombet dhe haktivistét. Pér té
vazhduar, industria e sigurisé kibernetike po inovon vazhdimisht dhe po pérdor mésime té
pérparuara makinerike dhe gasje té drejtuara nga Inteligjenca Artificiale - Al, si pér shembull, pér

té analizuar sjelljen e rrjetit dhe pér té parandaluar gé kundérshtarét té fitojné. [2]

Kur telefoni ishte ende njé risi, ai ishte i lidhur fizikisht né shtépi dhe mbase ishte vendosur né njé
cep té ndértuar né mur. Né ményré té ngjashme, kabinat telefonike publike u ndértuan pér privatési
té telefonatés. Edhe bankat e telefonave me pagesé né hollet e hotelit ishin té pajisura me pengesa
té zhurmés pér té dhéné iluzionin e privatésisé. Me telefonat mobil, kjo ndjenjé e privatésisé éshté
zhdukur térésisht. Eshté e zakonshme té ecésh né rrugé dhe té dégjosh njeréz gé flasin me zé té
larté ndonjé dramé personale, ose mé keq duke recituar numrin e kartés sé tyre té kreditit para té
gjithé atyre gé kalojné aty. Né mes té késaj kulture té hapjes dhe ndarjes, ne duhet t& mendojmé

me kujdes pér informacionin gé po shpérndajmé vullnetarisht pér botén.

Supozoni se ju pélgen té punoni né kafenené né goshe té shtépisé tuaj, e cila ka Wi-Fi falas. Kjo

duhet té jeté né rregull, apo jo? Mé vjen keq ta them, por jo. Wi-Fi publik nuk u krijua duke pasur
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parasysh tregtiné elektronike. Ishte thjesht i pérshtatshém dhe éshté gjithashtu tepér i pasigurt dhe
jo e gjithé ajo pasiguri éshté teknike. [5]

Seriozisht, nése keni vértet dicka té ndjeshme pér té béré larg shtépisé tuaj, atéheré rekomandohet
qé té pérdorni lidhjen celulare né pajisjen tuaj té telefonit né vend gé té pérdorni rrjetin Wi-Fi né
aeroport ose né kafene. Ju gjithashtu mund té lidhni pajisjen tuaj personale mobile duke pérdorur
USB, Bluetooth ose Wi-Fi. Nése pérdorni Wi-Fi, atéheré sigurohuni gé té konfiguroni siguriné
WPAZ2. Opsioni tjetér éshté té blini njé port Hotspot pér ta pérdorur kur udhétoni. Vini re
gjithashtu, kjo nuk do t'ju béjé té padukshém, por éshté njé alternativé mé e miré sesa pérdorimi i
Wi-Fi publik. Por, nése keni nevojé té mbroni privatésiné tuaj nga operatori celular, pér té
shkarkuar té dhéna té ndjeshme - atéheré uné ju sugjeroj té pérdorni HTTPS, kudo ose njé Protokol
té Sigurt té Transferimit té Skedaréve (SFTP). SFTP mbéshtetet né pérdorimin e aplikacionit

Transmit né Mac dhe aplikacionit Tunnelier né Windows. [5]

Daniel Buentello, njé studiues i pavarur i sigurisé, njéri nga katér prezantuesit gé folén pér
pirateriné e pajisjes né konferencén “Hulumtuesit né Black Hat USA 2014”, njé konferencé pér
njerézit né industriné e sigurisé sé informacionit, tha: Ky éshté njé kompjuter qé pérdoruesi nuk
mund té aktivizojé njé antivirus. Mé keq akoma, éshté si njé deré sekrete e pasme gé njé person

dashakeq mund ta pérdoré dhe t& géndrojé aty pérgjithmoné. “Eshté sikur njé mizé né mur. > [5]

Si¢c kemi paré, ndarja e jetés reale dhe jetés anonime né internet éshté e mundur, por kérkon

vigjilencé té vazhdueshme.

Ndérsa koha kalon, gjithnjé e mé shumé njerézit po mésojné pér réndésiné e sigurimit té té dhénave
té tyre né internet. Sulmet e fundit né rrjetet e médha sociale kané béré gé shumé njeréz té
vetédijesohen pér ¢éshtjet e sigurisé kibernetike. Sulmet mé té fundit né Facebook, té cilat e béné
kompaniné té pranonte se gati 50 milioné pérdorues ishin né shénjestér kané béré qé té gjithé

aktorét né industri té ri mendojné strategjité e mbrojtjes sé té dhénave.

Né té vérteté, pesé vitet e fundit kané gené té vrullshme pér pérdoruesit e internetit. Ka pasur
shumé sulme té profilit t& larté ndaj institucioneve financiare, kompanive té mediave sociale,
blogjeve personale dhe shumé llojeve té tjera té fageve té internetit. Né kété periudhé gjithashtu
éshté paré se sfera e sigurisé kibernetike evoluon né ményré drastike. Le té hedhim njé véshtrim

se si fusha e sigurisé ka evoluar gjaté asaj kohe.



2.1.7. Gjendja e Sigurisé Kibernetike né vitin 2015

Né vitin 2015, Departamenti i Teknologjisé sé Informacionit né Karolinén e Veriut dha statistika
gé tregojné se sulmet kibernetike té synuara ndaj individéve dhe organizatave nuk ishin té rralla.
Né té vérteté, statistikat treguan se 80% e sulmeve té suksesshme ishin béré duke shfrytézuar
njohurité paraprake. Ishte njé situaté e njéjté diku tjetér ku sulmet nuk ishin saktésisht té
sofistikuara. Sulmet e tilla do té parandaloheshin lehté nése njerézit do té vetédijesoheshin pér

mirésjellje dhe pérdorimin e duhur té internetit.

Sado té thjeshta gé ishin, sulmet e vitit 2015 inkurajuan ekspertét e sigurisé kibernetike té vinin
mé shumé theks né inkurajimin e njerézve pér té mésuar né lidhje me késhillat dhe praktikat e

thjeshta té pérdorimit té internetit. [6]
2.1.8. Rritja e kompleksitetit té kércénimeve

Siguria kibernetike ka evoluar si rezultat i zhvillimit té kércénimeve. Pér njé kohé té gjaté,
kércénimet Kibernetike ishin té kufizuara né sulmet bazike gé synim Kishin vetém njé pajisje
kompjuterike. Ndérsa né vitet e fundit, kércénimet jané béré mé té avancuara dhe tani ato synojné
mé shumé pajisje dhe mé shumé rrjete gjithashtu. Siguria kibernetike ka evoluar pér té siguruar qé
shkathtésité jané pjesé e strategjisé sé mbrojtjes. Shumica e organizatave nuk po mbéshteten mé
né metodat reaktive kur béhet fjalé pér trajtimin e sulmeve. Si¢ éshté vérejtur nga Gobestvpn,
organizatat e médha po formulojné zgjidhje né kohé reale pér sulmet. Kjo éshté konsideruar
vecanérisht kohét e fundit kur sulmet kané provuar se jané fatale pér organizatat. Organizata té

téra jané detyruar té nénshtrohen nga kércénime té médha té komplikuara. [6]
2.1.9. Ndryshimi i praktikave nga Organizatat

Né vitet e para té sigurisé kibernetike, detyra e sigurimit té rrjeteve iu la departamentit té
Informacionit dhe Teknologjisé. Secila organizaté kishte njé departament té denjé TI-sé gé
kontrollonte rrjetet dhe kryente detyra té thjeshta si instalimi i programeve té sigurisé. Rritja e
kércénimeve ka detyruar organizatat moderne té ri mendojné gasjen e tyre. Duke marré parasysh
se si inteligjenca e kércénimeve kibernetike éshté thelbésore pér té pasur njé sistem té fugishém té

sigurisé, ¢cdo departament tani éshté i pérfshiré né procesin e sigurisé kibernetike. [6]



2.1.10. Siguria Kibernetike éshté béré celési i inovacionit

Siguria kibernetike gjithashtu ka evoluar ndjeshém né njé piké ku tani po udhéheq inovacionin.
Ndérsa céshtjet e sigurisé ishin té vogla né té kaluarén, ato tani jané bazé e té gjitha vendimeve qé
merren né botén e teknologjisé. Si rezultat i kérkimit pér t& shmangur sulmet né ményreé té shpejté,
siguria kibernetike ka lejuar zhvillimin e sistemeve mé té shpejta, mé té fugishme dhe pa probleme.
Kjo, nga ana tjetér, ka paralajméruar njé epokeé té re ku tani éshté i mundur zhvillimi i nivelit té
ardhshém té produkteve teknologjike. Ndérsa rrjetet forcohen, ne do té shohim mé shumé
evolucion né fushén e internetit té gjérave (1oT). Kjo né fund té fundit do té sjellé evolucion té

paparé né industriné e teknologjisé né térési. [6]
2.1.11. Gjendja e Sigurisé Kibernetike né 2018

Té gjitha zhvillimet gé kané ndodhur né disa nga vitet e fundit na kané pérgatitur pér té tashmen.
Tani jemi né njé fazé ku sistemet jané shumé mé té besueshme sesa ishin disa vite mé paré.
Sistemet mé té shpejta, mé té mencura dhe mé té fugishme kané béré t&é mundur gé subjekte té
ndryshme né fushén e sigurisé té pérdorin me efikasitet t€¢ dhénat e mbledhura. Pérfshirja e té
dhénave né luftén kundér sulmeve ka ripércaktuar pérfundimisht até qé ka té bé&jé me siguriné
kibernetike. Né ditét e sotme, raportet gé vijné nga sfera kibernetike kané té béjné mé shumé me
njohurité sesa me analiza té thjeshta. Kjo pasi té dhénat luajné njé rol té réndésishém né

pérmirésimin e inteligjenceés. [6]
2.1.12. Zbulimi i politikés sé sigurisé kibernetike

Cfaré éshté "siguria kibernetike" dhe si lidhet me politikén e sigurisé? Larg nga pranimi i njé
pérgjigje té drejtpérdrejté, kjo pyetje géndron né zemér té debateve politike dhe akademike lidhur
me kété céshtje. Sé pari, siguria kibernetike éshté njé term relativisht i ri pér njé séré praktikash té

vjetra rreth sigurisé sé rrjeteve kompjuterike. [7]

Sé dyti, pérkufizimet pér termin jané té kontestuara, té ilustruara nga refuzimi i disa aktoréve

shtetéroré pér té réné dakord mbi njé fjalor té pérbashkét. [8]

Sé treti, kuptimi i termit po ndryshon me kalimin e kohés. Jo shumé kohé mé paré, njé rreth i
kufizuar i ekspertéve diskutuan siguriné kibernetike kryesisht si njé céshtje e menaxhimit té
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rrezigeve teknike né mbrojtjen kritike té infrastrukturés sé informacionit. Tani garget mé té larta

geveritare merren me siguriné Kibernetike si njé sfidé kryesore e sigurisé kombétare. [9]

Sé kateérti, paralel me pérparimin e dixhitalizimit, gjithnjé e mé shumé té aspekteve té ekonomise,
shogérisé dhe politikés, shgetésimet e sigurisé kibernetike po zgjerohen né fusha shtesé té
politikave. [10]

Si pérmbledhje, siguria kibernetike &shté né té njéjtén kohé duke lévizur lart né agjendén politike
dhe duke u zgjeruar krahas si njé problem né njé mori fushash té politikave shtesé. Pérkufizimet e
thjeshta dhe statike nuk jané té pérshtatshme pér t'u marré me kontekste gé ndryshojné
vazhdimisht. Mirépo, vérejmé se pika e pérbashkét e politikés sé sigurisé kibernetike
karakterizohet nga dy faktoré kryesoré: Sé pari, nga teknologjité dixhitale, posacérisht pérdorimi
i tyre dhe kegpérdorimi nga faktori njeri né aspektin ekonomik, social dhe politik; dhe sé dyti,
duke i rezistuar shpesh procesit té negociatave shumé konfliktuale né mjediset zyrtare dhe
joformale midis shtetit dhe burokracive té tij, shogérisé dhe sektorit privat, drejtuar drejt
pércaktimit té roleve, pérgjegjésive, kufijve ligjoré dhe rregullave té pranueshme té sjelljes.
Dimensioni i paré lidhet me pérdorimin e njé séré teknologjish té dallueshme dixhitale dhe sesi

kéto teknologji jané té lidhura me koncepte mé té gjera té ndryshimeve socio-ekonomike. [11]

Lidhja e ngushté né mes té kompjuteréve dhe telekomunikimeve, integrimi i kétyre teknologjive
né njé sistem global multimedial dhe disponueshméria e tyre me kosto té liré né té gjithé botén
éshté themeli pér paralajmérimin e transformimeve té shuméfishta, té shpejta dhe konsekuente né
prodhim, menaxhim, ndérveprim shoqéror dhe qeverisje [12] edhe pse mbetet té shihet se sa

revolucionare do té jené kéto ndryshime.

Pyetjet mé adekuate lidhur me politikén e sigurisé kibernetike né raport me teknologjité dixhitale
dhe karakteristikat e tyre, cilat veprime i mundésojné dhe cilat i ndalojné ato, por gjithashtu kush
i zhvillon, né ¢faré ményre, si, pse dhe kush ka fuqiné té i japé formé pérdorimit dhe keqpérdorimit

te tyre.

Dimensioni i dyté lidhet me rolin e shteteve dhe angazhimin e tyre me aktoré té tjeré né rang
kombétar dhe ndérkombétar. "Siguria” né politikén e sigurisé kibernetike mund té lexohet né dy
ményra: Si politiké e sigurisé kibernetike (aspektet politike té sigurisé sé ¢éshtjes), ose si politiké

e sigurisé kibernetike (politika qé pérfshin ¢éshtjet e sigurisé kibernetike mé gjeré). Kjo pagartési
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éshté e géllimshme sepse ne e konsiderojmé si thelbésore pyetjen se ¢faré lloji i politikés shfaget

nén cfaré lloj rregullash dhe me c¢faré lloj kufijsh. [13]

Nga piképamja teorike, pyetja se sa politiké ka ose duhet té keté né siguri - dhe sa siguri né politiké

- na lejon té lidhim kérkimin né siguriné Kibernetike me debatet né studimet e sigurisé. [14]

E réndésishme éshté gjithashtu se, shteti ka role té ndryshme né siguriné kibernetike, duke filluar
nga garantuesi i sigurisé, ligjvénési dhe rregullatori, pér té kércénuar aktorin dhe rrezikun pér

shogériné dhe shtetet e tjera. [10]

Prandaj, politika e sigurisé kibernetike pércaktohet nga proceset e negociatave kombétare dhe
ndérkombétare né lidhje me kufijté e pérgjegjésive té aktoréve shtetéroré, ekonomiké dhe
shogéroré, si dhe marréveshja ose mosmarréveshja mbi mjetet gé pérdorin kéta aktoré. Ky
dimension i dyté pérfshin projeksionin e fugisé nga aktoré té caktuar, si kontrolli mbi popullatat
dhe flukset e informacionit dhe kthimin e tij prapa, gjithashtu. [13]

2.1.13. E Ardhmja e Sigurisé Kibernetike

Nuk ka dyshim se kryesit e krimeve kibernetike do té vazhdojné té krijojné ményra té reja pér té
sulmuar organizata dhe individé. Bota e sigurisé kibernetike do té vazhdojé té zhvillohet gjithashtu.
Ndérsa ekspertét do té vazhdojné té krijojné sisteme mé té shpejta, puna mé e réndésishme tani né
kété fushé do té jeté sigurimi i informacionit. Shumé rrjete ende bien nga praktika té thjeshta, té

cilat mund té shmangen nése mé shumé njeréz vetédijesohen pér késhillat themelore té sigurisé.

Figure 3. E ardhmja e sigurisé kibernetike?

2 Burimi:
https://www.alumni.pace.edu/s/1655/images/gid2/editor/2020/ar_virtual_events/futeur_of cybersecurty.p
ng
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2.2. Puna nga distanca dhe zhvillimi i saj pérgjaté historisé

Puna né distancé nuk éshté njé shpikje "e re", por ekziston pér rreth 1.4 milioné vjet mé paré.
Sigurisht, té gjithé po flasin pér puné né distancé dhe fleksibilitet né kohé tani, mirépo né ¢do kohé

té historisé njerézore, ka pasur njé version té "punés nga shtépia”.

Né fillimet e “t€ punuarit — punés”, nuk kishte asgj¢ té till¢€ si¢ €shté shkuarja né njé vend tjetér

pér té punuar.

Njerézit e hershém kérkonin pér té gjetur bimé dhe gjuanin kafshé pér ushgim. Njé nga mé té
hershmit ishte “Homo ergaster” i cili jetoi pérgjaté Afrikés lindore dhe jugore midis 1.9 deri 1.4
milioné vjet mé paré. Né kuptimin e ploté té fjalés, ai u emérua "njeriu gé punon”, kété emér e
mori pér shkak gé pérdorte mjete té pérparuara té punés. Provat nga kockat e kafshéve té djegura
né depozitat fosile dhe gjurmét e kampeve té tyre tregojné se ata i kané punuar kéto mjete afér

vendbanimeve té tyre dhe kané pérdorur zjarrin.

2.2.1 Rrugétimi i punés nga shtépia, Ményrat jo té mira té kombinimit té punés dhe

shtépisé

Shumé mijévjecaré mé voné, puna ishte grumbulluar né shtépi. Anglia mesjetare kishte "shtépiné
e gjaté", e cila ishte e banuar nga fshataré dhe bagétia e tyre né té dy skajet e ndértesés. Né mes,
ishte kuzhina, si dhe gendra pér tjerrje/ endje/ rrobagepési, quméshtore, kasap, dhe rrezitje.

Tregtarét mesjetaré gjithashtu punonin tregtiné e tyre nga shtépia. [15]

Nuk ndryshoi shumé me kalimin e kohés. Si¢ déshmohet nga ndértesat mé e vjetér se 200 vjecare
me dritare t€ médha qé ekzistojné ende né Angli, artizanét e shekullit XVII dhe XVIII, té tillé si
endésit e méndafshit dhe oréndreqésit, pérdorén bollékun e drités natyrore pér té béré prodhimet e
tyre. Disa shtépi pune té quajtura "dyqgane té shkélgyera" kishin njé "motor me avull né njérin skaj
dhe njé bosht té vetém drejtues gé lidhte rrymat elektrike né pallatet individuale té endjes” pér t'i

lejuar ata té konkurrojné me fabrikat. [15]
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Gjithashtu vérejmé se pas Revolucionit Industrial, puna né shtépi vazhdoi té lulézonte pasi
dyganxhinjté, sallonet e varrimit dhe shkollat kishin pronaré dhe mésues gé jetonin dhe punonin

né té njéjtén ndértesé. [15]

2.2.2 Shitja né shtépi dhe shpikja e “Telekomunikimit”

Gjaté Luftés sé Dyté Botérore filloi ngritja e vendeve té punés pér graté, ndérsa, koha e pages i
ktheu pérséri né shtépité e tyre. Né kété piké, ndodhén dy risi: njéra ishte shpikja dhe prodhimi i
kontejneréve plastiké pér té ruajtur ushgime dhe mallra té tjeré duke pérdorur njé nénprodukt
industrial té krijuar nga Earl Tupper; Tjetra ishte ményra pér t'i shitur ato, krijuar nga Brownie
Wise, njé grua gé do té béhej shitése e produkteve té pastrimit té Stanley Home. Ajo u térhoq nga
modeli i partisé Stanley Home dhe krijoi "partiné e saj" si njé ményré pér t'i béré amviset té
provonin produktet dhe té argétoheshin ndérsa e bénin até. Kjo shpiku njé industri té téré té shitjeve
né shtépi. [15]

Kujtojeni gé né fillimin e viteve 1970 erdhi kriza e naftés, krahas ngritjes sé ¢éshtjes sé pérdorimit
té makinave pér té udhétuar nga periferité né zyrat e tyre né qytet. Mirépo, pérparimi i métejme i

teknologjisé i lejoi punétorét té pérdorin shtépité e tyre pér njé qéllim té dyfishté. [15]

Kjo ndodhi kur Jack Nilles ishte duke punuar né distancé né njé sistem kompleks té komunikimit
t¢ NASA-s, i cili krijoi fjalén "telekomunikim". Ai vazhdoi me bashké-autorin e
Telekomunikacionit-Transportit Tradeoff, i cili propozoi té punonte nga shtépia si njé zgjidhje pér

ngatérresat e trafikut si dhe burimeve té kufizuara. [15]
2.2.3 Puna né distancé dhe orét fleksibile

Né vitet 1980, kompanité filluan zyrtarisht té eksperimentojné me orarin fleksibil. Pér shembull,
IBM instaloi "terminale té largéta™ né shtépité e disa punonjésve gjaté asaj kohe dhe programi
lulézoi deri né até piké sa qé "deri né vitin 2009, 40% e 386,000 punonjésve globalé té IBM-it
tashmé kishin filluar punén nga shtépia (kompania vuri né dukje se kishte zvogéluar hapésirat pér
zyre né SHBA me 78 milioné metra katroré dhe si rezultat kursente rreth 100 milioné dollaré ¢do
vit)", citon njé raport né Quartz. [15]

Deri né vitin 2010, Qeveria kishte miratuar Aktin e Rritjes sé Telework, i cili u pérpoq té bénte
telekomunikimin mé té sigurt dhe efektiv pér punonjésit federalé. Raporti mé i fundit i regjistrimit

14



zbuloi se 13.4 milioné njeréz (nga njé fugi punétore prej 142 milion€) punonin nga shtépia, e cila

pérfagésonte njé rritje prej 4.2 milioné né pak se njé dekadé. [15]

Puna né distancé vazhdon té lulézojé. Njé raport i fundit nga FlexJobs tregon se kompanité né té
gjithé sektorét e industrisé po ofrojné orare fleksibile té€ punés dhe disa pozicione paguhen me
gjashté shifra. Gjithashtu, mos té harrojmé ngritjen punés sé pavarur profesionale. Njé studim i
fundit, né vitin 2014 nga Unioni Upwork dhe Freelancer zbuloi se né mijévjecarin e tanishém
demografia mé e madhe né fuginé punétore amerikane, 42% e té rinjve 18 - 34 vjec, tani punojné

té pavarur. [15]

"Nuk ka topa kristali, por njé ményré e miré pér té vlerésuar té ardhmen éshté té shohésh njerézit
qé e trashégojné até," shkruan Stephane Kasriel, CEO i Upwork. “Shumé nga ata q€ zgjedhin t&
punojné ndryshe sot po e béjné kété pér t'u kthyer né gjérat themelore dhe mé afér jetés gé duan.
Pér ta arritur até, njerézit kané nevojé pér fleksibilitet pér té pércaktuar jetén e tyre sipas kushteve
té tyre." [15]

2.2.4 Historia, evoluimi dhe e ardhmja e punés né distancé. Si arritém deri kétu?
Puna né distancé nuk éshté gjé e re, kohéve té fundit ka filluar té€ popullarizohet falé teknologjisé
dhe ekspozimit nga etiketimet né rrjete sociale #shtegétuesitdigjital dhe #punoprejcdovendi.

Né vitet 1980 kur fillimisht interneti u krijua, puna né distancé nuk ka lindur brenda natés.

Terminologjia “Puna né distancé” ekzistonte shumé mé paré se takimet né zyre dhe mbledhjet.

Para revolucionit industrial, té gjithé punonin nga shtépia. Farkétarét, zdrukthétarét, punétorét e

Iékurés dhe pocarét ngritén dyganet né vendbanimet e tyre dhe shisnin mallrat e tyre prej andej.
Me revolucionin industrial erdhi edhe nevoja pér automatizimin dhe krijimin e fabrikave.

Makinerité e médha dhe prodhimet né shkallé té gjeré kérkonin gé punonjésit té ishin té pranishém
pér té pérfunduar punén e tyre. Gjithashtu njerézit filluan té udhétonin né "hapésirat e zyrave" té

caktuara.

Menjéheré pas Luftés sé Dyté Botérore historia ndryshoi edhe mé tej. [16]
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Ndérsa ekonomia amerikane forcohej, késhtu u rritén edhe zyrat gendrore té korporatave, hapésira
mé té médha pér zyra dhe selité e ndara t€ kompanisé. Dita e punés 8-oréshe lindi gjithashtu né té
njéjtén kohé. [16]

Me kété zgjerim ekonomik erdhén pérparimet né teknologji dhe kompjuterét gqé hapén rrugén pér

punétorét e sotém né distancé, né ményrén si¢ i njohim tani.

Shumé njeréz u pajisén me kompjuteré personal, duke i dhéné hapésiré né shtépité e tyre “Rrjetit
té Gjeré Botéror” (World Wide Web),dy ngjarje g€ mé voné i shtruan rrugén punés né distancé

jané, Interneti Publik dhe Rrjeti pa tela. [16]

Qofté duke punuar nga njé zyré shtépie, laptop né njé kafene, apo edhe njé telefon i mencur,
interneti u dha punonjésve gasje né aplikacione té bazuara né Cloud té cilat i lejonin té bénin

gjithcka qé do té bénin né punishten e tyre, edhe prej jashté zyrés.

Punonjésit virtualé punojné gjaté gjithé dités dhe mund té géndrojné né kontakt me
bashképunétorét e tyre nga e gjithé bota falé internetit. Pra, kjo éshté vetém njé arsye pse puna né

distancé vazhdon té jeté kaq e popullarizuar.

Pra, Sa e zakonshme éshté puna né distancé kéto dité? Sipas njé studimit té Gallup, "43 pérgind e

amerikanéve té punésuar thané se kaluan té paktén disa kohé duke punuar né distancé. [16]

Megenése punétorét né largési i kryejné detyrat e tyre té punés jashté zyrés dhe zakonisht né oraret
e tyre, ata gjithashtu kané tendencé té kené nivele mé té larta angazhimi dhe gjithashtu rritje té

niveleve té produktivitetit, prandaj kjo i bén ata kandidaté térhegés pér punésim.

"Njerézit qé kalojné mes 60-80% té oréve té tyre té punés né distancé pér té paktén 3-4 dité té
javeés, raportojné nivele mé té larta té angazhimit né krahasim me ata gé nuk punojné kurré jashté

zyrés." [16]

"Njerézit gé punojné nga shtépia pérfundojné 13.5% mé shumé detyra sesa personeli né zyré", gé

doli té ishte njé puné tjetér me vleré njé dité té ploté, sipas njé studimi tjetér rasti.

Shumica e punétoréve né distancé nuk kané synim té largohen pér né kullota mé té gjelbérta. Kjo
do té thoté gé kompanité mbajné norma mé té larta té mbajtjes dhe harxhojné mé pak para duke

trajnuar rekrutét e rinj. [16]
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Dhe sapo punonjésit té kalojné né puné né distancg, ata pothuajse kurré nuk duan té kthehen pasi
"90% e punétoréve né distancé planifikojné té punojné né distancé pér pjesén tjetér té karrierés sé
tyre." [16]

Ata jané kaq té kénaqur me kété marréveshje "94% e punétoréve né distancé té anketuar thané se

ata inkurajuan té tjerét té punojné né distancé. [16]
Punésimi i punétoréve né distancé u jep kompanive avantazhe konkurruese si:

Shéndet mé i miré mendor dhe fizik pér punonjésit. Ndérrimi i udhétimeve stresuese pér té arrit
me kohé né puné me ushtrimet e méngjesit. Prandaj, punonjésit kané mé shumé kohé pér t'u
pérgendruar né shéndetin e tyre, gjé qé mund té rrisé produktivitetin dhe ndjenjat e pérgjithshme

té lumturisé.

Pérmirésimi i ekuilibrit puné-jeté. Meqgenése punétorét né distancé kané fleksibilitet mé t& madh
né oraret e tyre, ata kané kohé pér familjen, detyrimet personale dhe karrierén e tyre. Dhe me mé

pak pauza, ato arrihen mé shpejt.

Né pérgjithési, do té thoté se mé shumé para mund té shpenzohen pér aktivitetet e formimit té
ekipit dhe té minimizohen linjat shtesé té telefonit, grickat pér dhomén e pauzés dhe furnizimet e

Zyreés.

Me kéto rezultate pozitive té punés nga distanca, éshté e lehté té kuptosh pse menaxherét kané 4

heré mé shumé gjasa té punésojné profesionisté té pavarur né vitin 2018.

Falé njé pakoje mjetesh pér té pérmirésuar jetén e punés né distancé si pér punonjésit ashtu edhe
pér punédhénésit, nuk ka gené kurré mé e lehté té géndrosh i lidhur dhe té realizosh mé shumé
puné sé bashku. [16]

Teknologjia mban té lidhur punétorét dhe punédhénésit né distancé, sikurse pérdorimi i Slack.
Kétu ¢cdokush né ekip mund té bashképunoj me punonjés té tjeré gé punojné né té gjithé globin po

aq lehté sa dérgimi i njé mesazhi me tekst. [16]

Mijetet e menaxhimit té projektit si Trello krijojné gjithashtu njé listé dixhitale gé e mban gjithé
ekipin né njé platformé bashképunuese, pavarésisht se nuk kané gené kurré né té njéjtin vend fizik.
Dhe thirrjet konferencé virtuale sigurojné gé askush té mos mbetet i huaj pas ekranit té kompjuterit.

Bashképunimi né takimet “ballé pér ballé” e mbajné vendin virtual té€ punés mé njerézor. [16]

17



Me kaq shumé ményra pér té bashkévepruar me njéri-tjetrin né internet, éshté sikur té gjithé né

kompani po punojné ende sé bashku nén té njéjtén cati. PErvec se né ményré shumé mé té miré.

2.2.5 Si e transformoi teknologjia punén né largési dhe cfaré ka e ardhmja

Kjo kronologji tregon se si teknologjia hapi dyert pér punén né distancé dhe ndihmoi né

formésimin e vendit virtual té punés gé kemi sot:

1975: Prezantohet kompjuteri i paré "personal™. Punonjésit mé né fund jané né gjendje té punojné
né distancé jashté zyrés dhe pérfundimisht t& marrin punén e tyre gjaté l1évizjes me njé laptop ose
tablet. [16]

1990: Lind interneti dhe World Wide Web gé ndihmon né lidhjen e punétoréve né distancé me
postén elektronike dhe mjetet virtuale té zyrés. [16]

1990: Qeveria Federale kryen njé studim pér telekomunikimin qé pérfshiné mbi 2,000 punétoré
federalé. Njerézit u treguan mé produktiv, Kishin njé cilési mé té miré té jetés dhe ekuilibrit té jetés
né puné dhe shkurtuan shpenzimet dhe kohén e udhétimit gjaté telekomunikimit. Punétorét né

distancé i kané té njéjtat pérfitime sot. [16]

1994-1995: Kompanité si American Express, IBM dhe AT&T fillojné té lejojné punonjésit e tyre
té punojné nga distanca duke pérdorur telekomunikimin. Duke pasur sukses té vazhdueshém, ideja

u pérhap shpejt dhe u adaptua nga té tjerét. [16]

1997: Google Iéshon makinén e fugishme kérkuese gé njohim sot. Google Search thyen barrierat
dhe krijon njé vend ku punédhénésit dhe punonjésit mund té gjejné njéri-tjetrin pa marré parasysh
se ku jetojné. Mund té gjesh akoma puné té largéta ose punétoré né ¢cdo kohé sot, té gjitha nga

kryerja e njé kérkimi té thjeshté né Google. [16]

1999: Mjetet e centralizuara té€ menaxhimit té projektit si Basecamp u japin menaxheréve dhe
punonjésve njé vend té centralizuar pér té¢ menaxhuar rrjedhat e punés né distancé. Kjo i mban té
gjithé né té njéjtén platformé pune, pavarésisht se jetojné né zona té ndryshme, sidomos kur béhet
fjalé pér afatet dhe projektet e filluara. Mbi 100,000 kompani ende e pérdorin kété softuer té
menaxhimit té projektit. [16]
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Vitet 2000: Interneti pa tela dhe brezi i gjeré. Punonjésit né distancé mé né fund mund té punojné

pa u lidhur me njé vendndodhje fizike pér lidhjen e tyre té internetit ethernet. [16]

2002: Linkedin fillon dhe lidh miliona profesionisté né té gjithé globin. Ju ende mund té krijoni
rrjete me miq té vjetér ose bashképunétoré, té kontaktoni me punédhénésit e mundshém dhe té
ndigni kompanité tuaja té preferuara pér té paré se cfaré ka té re né kété platformé profesionale qé
mburret me 562 milioné pérdorues né 200 vende dhe territore. [16]

2003: Njé rritje t& punonjésve né distancé e frymézon edhe Skype, njé mjet mé i miré komunikimi
pér punonjésit virtualé. Ky program video konferencé ndihmon organizatat té mbajné lidhje té
drejtpérdrejta ballé pér ballé me punonjésit edhe nése té gjithé punojné né distancé. Pérdoruesit e
tij e pérdorin shumé edhe né intervista té largéta pér té vendosur njé fytyré dhe personalitet pér

secilin kandidat pas ekranit. [16]

2004: Softueri i takimit virtual GoToMeeting (GTM) i ndihmon punonjésit té "takohen” né njé
dhomé konferencash virtuale pér té ndaré prezantimet, skedarét dhe mendimet sé bashku. GTM

aktualisht ka 2 milioné pérdorues aktivé té pérditshém. [16]

2006: Softueri pér ndjekjen e kohés Toggl e bén mé té lehté pér punonjésit té paragesin fletat e
punés né agjendé kohore pa shumé pérpjekje. Kjo i ndihmon punétorét né distancé té ndjekin orét

e tyre té punés dhe té paguhen né pérputhje me rrethanat. [16]

2009: Slack, i cili éshté gjithashtu aplikacioni i biznesit me rritjen mé té shpejté né histori, i cili
krijon njé ményré gé shokeét e ekipit dhe menaxherét té komunikojné nga kudo. Ai mbéshtet 8

milioné pérdorues aktivé té pérditshém dhe ka mbi 70,000 klienté gé e paguajné. [16]

2012: Google prezanton paketén e saj té mjeteve té zyrés dhe ruajtjen e skedaréve dixhitalé, té
njohur si Google Drive. Kjo béhet hapésira e punés e ditéve moderne, ku punonjésit, si brenda
zyrés dhe né distancé, kané gasje né dokumente dhe skedaré té réndésishém ndérsa bashképunojné
dhe reagojné né kohé reale. [16]

2016: Dell raporton njé kursim vjetor prej 12 milioné dollaré gé nga zgjerimi i programeve té tij
té telekomunikimit dhe punés né distancé. Raporte si kéto provojné se puna né distancé éshté e
dobishme pér punédhénésit po aq sa edhe pér punonjésit né distancé. [16]
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2017: Qytetet kryesore té médha me teknologji si Austin dhe San Francisco raportojné se 60% dhe
30% e ofertave té tyre té punés u shkuan punétoréve né distancé. Tani shumé punédhénés
preferojné té zgjedhin punonjésin mé té talentuar, edhe nése kjo do té thoté té dalin jashté zonés
gjeografike té korporatés pér ta béré kété. [16]

2018 dhe mé tej: "4.3 milioné njeréz aktualisht punojné nga shtépia né Shtetet e Bashkuara, té
paktén gjysmén e kohés" dhe kjo shifér éshté rritur 150% né 13 vitet e fundit. E ardhmja e punés
né distancé vazhdon té shpérthejé dhe teknologjia pér té mbéshtetur kéto nevoja vetém po

avancohet. [16]

Tabela 1. Rritja e punés nga distanca dhe ngjarjet e T1-sé ndér vite®

Ngjarja Pérqgindja

1975 Kompjuteri i paré "personal” 1%
1990 Interneti dhe World Wide Web 7%

1990 Telekomunikimi qé pérfshiné mbi 2,000 punétoré federalé 7.3%

delesiiellst s Kompanité si American Express, IBM dhe AT&T fillojné 8 13.7%
lejojné punonjésit e tyre té punojné nga distanca

1997 Google Iéshon makinén e fugishme kérkuese Google Search  18.3%
1999 Mijetet e centralizuara té menaxhimit té projektit si Basecamp  20.6%

Interneti pa tela dhe brezi i gjeré 23.7%
Linkedin 24%
Skype 25.3%
GoToMeeting (GTM) 25.7%
Toggl 28.7
Slack 29%
Google Drive 35%

2016 Dell raporton pér programet e tij té telekomunikimit dhe punés 43%
né distancé

2017 Qytetet, si Austin dhe San Francisco raportojné ofertat e tyre té  45%
punés sé punétoréve né distancé

3 Burimi: https://weworkremotely.com/history-of-remote-work
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3 milioné njeréz aktualisht punojné nga shtépia né Shtetet e 60%

Bashkuara, té paktén gjysmén e kohés

Intervista juaj e ardhshme e punés mund té béhet pérmes njé bisede né Portalin Facebook gé ju
mund ta realizoni né dhomé, ose njé iPad robotik gé ju bén njé vizité né zyrén e intervistuesit sikur

té géndronit aty personalisht.

Eshté mé e lehté pér té gjetur puné né distancé kéto dité. Pra, nése e keni menduar ndonjéheré
punén né distancé, tani éshté koha té béni njé gjé té tillé, edhe nése filloni vetém me kohé té

pjesshme.
Prova éshté e garté: Puna né distancé éshté kétu pér té géndruar!

Edhe pse punétorét né distancé té ditéve té para-Revolucionit Industrial mund té mos kené asgjé
té pérbashkét me punétorét né distancé té sotém, éshté njé fakt se puna né distancé ka gené duke u
zhvilluar né heshtje gé nga fillimi i fugisé punétore si¢ e njohim ne. Dhe megenése pérfitimet jané
mé té médha se démet, puna né distancé nuk tregon shenja té venitjes. [16]

Falé pérparimeve né teknologji, té cilat vetém vazhdojné té béhen mé té mira dhe mé té shpejta,
do té béhet mé e lehté pér punonjésit té punojné né distancé dhe té bashképunojné virtualisht - dhe

punédhénésit té punésojné mé shumé prej tyre. [16]
Por, kjo gjithashtu do té thoté gé té dy palét do té duhet té pérshtaten me ndryshimin e kohés.

Punonjésit do té duhet té ndihen rehat me mjetet e largéta dhe té kené disiplinén e kérkuar pér té
gené produktivé jashté zyrés. Pa zotéruar kéto aftési thelbésore, puna né distancé nuk do té jeté aq
e kéndshme ose e frytshme. Dhe punédhénésit té cilét krijojné politika gé promovojné punén né
distancé duhet té nxisin njé mjedis gé siguron gé punonjésit virtualé té lulézojné. Bérja e késaj do

té térheqin gjithashtu talente té shumét nga e gjithé bota. [16]

2.3 Ndikimii COVID19 né Siguriné Kibernetike
Si¢ e dimé, shogéria po pérjeton njé nga pandemité mé té kéqija té kétij shekulli. Pandemia
COVID19 ka pasur njé ndikim masiv né boté dhe disa vende ka bllokuar dhe vendosur tashmé né
njé ngérg. Ndikimi i gjeré i pandemisé COVID19 né jetét e biliona njerézve né boté ka krijuar até

q€ zakonisht do t€ mund t€ i1 referoheshim me “Realiteti yné€ 1 r1” né normat tona shoqérore dhe

21



ményrén e té jetuarit dhe té punuarit. Gjaté kétyre kohérave, siguria kibernetike ka pasur edhe mé
shumé réndési, pasi gé kriminelét kibernetiké kané pasur mjedisin e duhur pér té sulmuar. Gjaté

késaj pandemie, shogéria ka paré njé rritje masive né frontin e sulmeve té sigurisé kibernetike.

Ndikimi i COVID19 né shoqéri, nga perspektiva e kércénimit té sigurisé kibernetike ka dhéné
gjithashtu edhe njé diskutim mbi arsyen pse edukimi mbi i siguriné kibernetike éshté ende i njé
réndésie té madhe. Vetédijesimi, si gjithmoné, duket se éshté mjeti numér njé se si té parandalohen

kércénimet e sigurisé kibernetike.

Bota si¢ e dimé nuk do té jeté kurré e njéjta. Fillimi i vitit 2020 solli diskutime né lidhje me familjen
e viruseve koronavirus dhe si ato po ndikojné né jetén toné té pérditshme. [17] COVID19 kishte
njé ndikim masiv né shogériné si térési né fillim té vitit 2020. Virusi u identifikua pér heré té paré
né Wuhan, Hubei, Kiné né Dhjetor 2019. [18] Mé pas, mé 11 Mars 2020, virusi éshté klasifikuar
si pandemi nga Organizata Botérore e Shéndetésisé (OBSH). [19]

| takon specialistéve té sigurisé kibernetike té béjné gjithcka pér té mbrojtur publikun e gjeré si njé
shérbim publik, gjaté gjithé késaj pandemie. [20] Tani ka njé hov masiv té sulmeve té sigurisé
kibernetike té cilat po béhen c¢do dité kundér publikut té gjeré. [21] Dicka duhet té béhet né lidhje
me té, megjithaté, mund té jeté tashmé tepér voné. Sic¢ kané pérmendur disa artikuj né té kaluarén,
edukimi éshté thelbésor, vigjilenca e sigurisé kibernetike ende mungon masivisht né publikun e
gjeré. [22] Dikush mund té argumentojé gjithashtu, nése bota ishte me té vérteté e pérgatitur pér
virusin "njerézor", dhe singerisht né situatén aktuale duket sikur té mos ishim pérgatitur kurré pér
COVID19. [23]

2.3.1 Pérhapja e keginformimit

Keginformimi éshté njé nga armiqté mé té médhenj té shoqgérisé gjaté késaj pandemie. Megenése
veté publiku po bén njé puné mbresélénése duke shpérndaré lajme té rreme mes vete, krimineléve
kibernetiké u kérkohet vetém té botojné lajmet né njé ményré té bujshme. Ka pasur njé rritje
masive té lajmeve té rreme dhe disa kompani po pérpigen né ményré aktive ta zgjidhin kété [24],
[25]. Rrjeti Njerézit pér Njerézit (H2H) ka investuar 500 000 funte pér té luftuar kundér
keginformimit [26].
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2.3.2 Ueb-faget me géllime té kéqija dhe sulmet e ardhshme

Njé nga sulmet e para kibernetike né lidhje me COVID19 ishte né lidhje me hartat false té
COVID19. Universiteti Johns Hopkins siguroi njé nga hartat e para gé pérfshinte statistika pér
botén. Ky ka gené njé burim i shkélgyer pér shogériné dhe éshté provuar té jeté shumé i dobishém.
Sidoqgofté meqgenése ishte kaq i popullarizuar, sulmuesit kibernetiké krijuan versionet e tyre "false"
té fages gé ju kérkonte pérdoruesve té shkarkonin njé shtojcé. Kjo shtojcé mé pas do té lejojé gé

njé sulmues té fitojé gasje né distancé né sistemin tuaj [27], [28].

Shembull tjetér kané gené uebfaget té cilat maskoheshin si kanale zyrtare té komunikimit si¢ jané
OBSH apo Qendra pér Kontrollin e Sémundjeve dhe u kérkonin pérdoruesve té shkarkojné
dokumente gé pérmbanin késhilla té sigurisé. Mé voné éshté zbuluar se shumica e kétyre fageve
ishin me géllime té kéqija dhe fajllet gé u shkarkuan pérmbanin malware (viruse) té Krijuar pér té

vjedhur kredencialet bankare ose pér té bllokuar fjalékalimet e njerézve [27], [29].

Réndésia e diskutimit té sulmeve té ardhshme éshté ményré pér té pércaktuar si do té zhvillohen
kéto sulme dhe ¢faré mund té béjmé né té ardhmen. Fatkeqgésisht, kéto sulme nuk do té zhduken
pér njé kohé té gjaté. Autorét parashikojné se ato do té zhvillohen sé bashku me evolucionin e
pandemisé. Sugjerohet se shumé shpejt do té shohim edhe mé shumé uebfage géllim kéqija, lajme

té rreme dhe pérpjekje pér mashtrim.

2.3.3 Ndikimi dhe Parandalimi

COVID19 tashmé ka pasur njé ndikim masiv né boté. Shogéria ka shumé té ngjaré qé kurré té
mos jeté e njéjté pas késaj, megjithaté, ne mund ta pérdorim njohuriné e marré gjaté gjithé
pandemisé pér njé té ardhme mé té miré. Pér fat té keq, shogéria jo gjithmoné i pérgjigjet ¢do
paralajmérimi, pasi zakonisht ekziston géndrimi indiferent ndaj shenjave paralajméruese.
Pandemia COVID19 éshté njé shembull i shkélgyeshém i késaj ashtu si¢ edhe Bill Gates e ka
pérmendur garté né njé nga bisedat e tij Ted se shogéria si¢ e dimé nuk éshté e pérgatitur pér njé
shpérthim masiv té ndonjé virusi [23]. Ndikimi i COVID19 nga njé perspektivé e sigurisé
kibernetike do té keté ndikim mé sé shumti né fushat e méposhtme: keginformim, krijimin e frikés,
dezinformimin, bizneset, ekonominé dhe ¢éshtjet kibernetike. Ne nuk kemi gené té gatshém pér

COVID19 dhe ne kurré nuk jemi pérgatitur pér té pasur njé siguri kibernetike. Edukimi mbi
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céshtjet e sigurisé kibernetike duhet té jeté domosdoshméri e ¢cdo organizate. Ne nuk mundemi té
kemi pritshméri nga individét gé té jené vigjilent nése ata nuk kané njohuri bazike mbi teknologji.
Edukimi éshté thelbi i kétij problemi, té gjithé punétorét duhet té marrin trajnime se si té mbrojné
veten né Internet. Inxhinieria sociale heré pas here ka treguar se individi (punétori né kété rast)
éshté pika mé e dobét pér siguriné kibernetike né c¢farédo organizate. Punétorét jané duke u
ballafaquar me probleme té sigurisé kibernetike gé nuk jané pérballur kurré mé paré. Tani éshté
shumé voné pér t’u pérgatitur, megjithat€ ne mund t€ fillojmé me parandalimin e menjéhershém.
Tani &shté koha pér t’u drejtuar nga programuesit e sigurisé kibernetike, tashmé kemi shpenzuar

kohé té mjaftueshme, duhet té€ pérdorim kohén e mbetur me mencuri.

Qé nga shpérthimi i pandemisé, ka pasur raporte pér shtirje si persona té autoriteteve publike (p.sh.
OBSH) dhe organizata (p.sh., supermarkete, linja ajrore) [30], [31], duke shenjéstruar platforma
mbéshtetése [32], [33], duke mashtruar me Pajisje té Mbrojtjes Personale (PPE) [34] dhe duke
ofruar shérim pér COVID19 [35], [36]. K&to mashtrime targetojné anétaré té publikut té
pérgjithshém, po ashtu edhe miliona individé gé punojné nga shtépia. Puna nga shtépia né masé
ka zbuluar njé nivel tjetér té shgetésimeve dhe sfidave mbi siguriné kibernetike gé industria dhe
popullata nuk éshté pérballur kurré. Kriminelét kibernetiké e kané shfrytézuar kété mundési té
zgjerojné sulmet e tyre, duke pérdorur hile tradicionale [37] gé gjithashtu ndikojné né rritjen e
stresit dhe ankthit. Pérvec késaj pérvojat e punés né shtépi zbuluan nivelin e pérgjithshém té pa
pérgatitjes nga zhvilluesit dhe ofruesit e softuerit, vecanérisht pér sa i pérket sigurisé sé produkteve
té tyre. Sulmet kibernetike kané shenjéstruar infrastrukturat thelbésore si¢c jané shérbimet
shéndetésore [38]. Né pérgjigje té késaj, me 8 Prill 2020, Qendra Kombétare e Sigurisé Kibernetike
e Mbretérisé sé Bashkuar (NCSC) dhe Departamenti i Shteteve té Bashkuara té Sigurisé
Kombétare (DHS) Agjencia e Sigurisé Kibernetike dhe e Infrastrukturés sé Sigurisé (CISA)
publikuan njé késhillim té pérbashkét se si grupet e krimit kibernetiké dhe kércénimet e
vazhdueshme kibernetike po shfrytézonin gjendjen aktuale me pandeminé COVID19 [39]. Ky
késhillues shqyrtonte ¢éshtje si¢ jané mashtrimet, malware dhe rreziget e platformave
komunikuese (p.sh., Zoom, Microsoft Teams).
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2.3.4 Sulmet kibernetike né Mbretériné e Bashkuar gjaté COVID19

Shtrirja e problemeve té lidhura me siguriné kibernetike né Mbretériné e Bashkuar ishte mjaft e
jashtézakonshme dhe né kété pjesé ne pérdorim Mbretériné e Bashkuar si njé rast studimi pér té
analizuar krimin Kkibernetiké té lidhur me COVID19. Ky diskutim tregon se si¢ pritej dhe
pérshkruhej mé sipér, kishte njé lidhje reciproke té lirshme midis njoftimeve té politikave/lajmeve
dhe fushatave té lidhura me krimin kibernetiké. Analiza e paraqitur kétu fokusohet vetém né
eventet e krimit kibernetiké qé kané ndodhur né Mbretériné e Bashkuar. Késhtu pér shembull, edhe
pse shumé nga incidentet e identifikuara né seksionin e méparshém dhe vecanérisht [40] sulmet
kibernetike globale, diskutimi kétu i injoron ato. Si pasojé, njoftime té shumta gé supozohet se
Vijné nga organizata me reputacion té tillé si¢ éshté OBSH dhe njé bollék i mashtrimeve gé arritén
te qytetarét e Mbretérisé sé Bashkuar injorohen pasi gé kéto nuk jané probleme specifike té
Mbretérisé sé Bashkuar. Indikacionet e shkallés sé problemit té incidentit té krimit kibernetiké né
Mbretériné e Bashkuar té pérjetuar gjaté pandemisé sigurohen nga niveli i dyshimeve té raportuara
né postén elektronike dhe mashtrimet. Deri né fillim t& majit (07.05.2020), ishin raportuar né
Qendrén Kombétare té Sigurisé Kibernetike [41] mé shumé se 160,000 email-e 'té dyshuara' dhe
deri né fund té majit (29.05.2020), 4.6 milioné funte ishin humbur nga mashtrimet e lidhura me
COVID19 me rreth 11,206 viktima té fushatave té mashtrimit dhe mashtrimit [42]. Si
kundérpérgjigje Qendra Kombétare e Sigurisé Kibernetike mbylli 471 dygane té rreme online [43]
dhe HMRC (Té Ardhurat dhe Doganat e Madhérisé sé Saj) mbylli 292 uebfage té rreme [44]. Afati
kohor né Figurén 3 tregon njé seri ngjarjesh specifike né Mbretériné e Bashkuar dhe incidenteve
té krimit kibernetiké. Afati kohor tregon njé korrelacion té drejtpérdrejté dhe té anasjellté midis
njoftimeve dhe incidenteve. Korrelacionet e drejtpérdrejta jané raste kur autorét duket se ndjekin
njoftime ose ngjarje, ata mund té jené térhequr nga kéto ngjarje dhe kané konfiguruar me kujdes
sulmet kibernetike rreth kontekstit té politikés. Kéto jané treguar né figuré me njé shigjeté lidhése
me ngjyré té forté. Korrelacionet e anasjellta jané raste kur njé incident nuk ka ndonjé korrelacion
té garté me njé ngjarje ose njoftim. Megjithése korrelacionet e anasjellta nuk duket se kané njé
korrelacion té drejtpérdrejté, kéto mund té ekzistojné sepse njé numér ngjarjesh po nénvizoheshin
né ményré aktive né media. Pér shembull, ¢éshtja e pajisjeve mbrojtése personale (PPE) ishte né
diskutim aktiv shumé mé paré se geveria e Mbretérisé sé Bashkuar té merrte kété pérparési né

konsideraté.
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Né ményré té ngjashme, gjasat e njé skeme té zbritjes sé taksave ishin né shqyrtim aktiv né fillim
té Marsit para shpalljes sé buxhetit né (11.03.2020). Fushatat e para té phishing pér zbritjen e
taksave ishin né garkullim aktiv para njoftimit té buxhetit. Né té dy rastet, duhet té theksojmé se
kéto jané korrelacione té lira dhe duhet t& punohet mé shumé né lidhje me faktin nése njé model
parashikues mund té ndértohet duke pérdorur kéto té dhéna dhe té dhénat né té gjithé botén si
shembuj. Mé 11 Mars 2020, geveria e Mbretérisé sé Bashkuar béri njé numér njoftimesh té
réndésishme buxhetore gé pérfshinin: njé fond reagimi emergjent prej 5 miliardé funte pér té
mbéshtetur NHS dhe shérbime té tjera publike né Angli; njé e drejté pér pagé ligjore pér té sémurét,
pér individét gé késhillohen té vet-izolohen; njé ndihmé kontribuuese pér mbéshtetjen e punésimit
pér punétorét e vetépunésuar; njé fond pér véshtirésité prej 500 milioné funte pér késhillet pér té
ndihmuar mé té prekshmit né zonat e tyre; njé skemé kredie pér ndérprerjen e punés sé biznesit
gjaté COVID19 pér firmat e vogla dhe hegjen e normave té biznesit pér kompani té caktuara.
[45]

Ngjarje té tilla si kéto rrisin gjasat e njé pérgjigje pozitive ndaj njé fushate kriminale kibernetike
dhe autorét e krimit ka shumé té ngjaré té lidhen me ngjarjet. Megjithése duket se ekziston njé
lidhje midis disa prej ngjarjeve dhe incidenteve, njé numér mashtrimesh nuk mund té gjurmohen
lehtésisht né njé ngjarje ose njoftim té vetém. Shembuj té késaj pérfshijné njé pagesé té vullnetit
té miré prej 250 funte (21.03.2020), njé kérkesé pér dhurim financiar té NHS (02.04.2020), kupona
pér supermarkete té Mbretérisé sé Bashkuar (02.04.2020, 15.04.2020, 28.04.2020), dhe njé
donacion bamirésie pér pranuesin. Asnjé nga kéto ngjarje nuk kané shogéruar njoftime geveritare

apo edhe spekulime té pérgjithshme. [46]

2.3.5 Konkluzioni dhe puna né vazhdim

Pandemia COVID19 ka gjeneruar rrethana té jashtézakonshme, unike shogérore dhe ekonomike
gé mund té shfrytézohen nga kriminelét kibernetiké. Analiza e ngjarjeve té tilla si njoftimet dhe
historité e mediave ka treguar até qé duket té jeté njé ndérlidhje midis njoftimit dhe njé fushate

pérkatése té sulmit kibernetiké gé pérdor ngjarjen si njé sulm duke rritur késhtu gjasat e suksesit.

Pandemia COVID19 dhe shkalla e rritur e sulmeve kibernetike kané shkaktuar pasoja mé té
médha, té cilat shtrihen pértej cageve té sulmeve té tilla. Ndryshimet né praktikat e punés dhe

shoqgérisé do té thoté gé njerézit tani po kalojné periudhé mé té madhe té kohés né internet.
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Pérvec késaj, nivelet e papunésisé jané rritur gjithashtu, gé do té thoté gé mé shumé njeréz jané
ulur né shtépi né internet, ka té ngjaré gé disa prej kétyre njerézve t'i drejtohen krimit kibernetiké
pér té mbajtur veten. Kombinimi i niveleve té rritura té sulmeve kibernetike dhe krimit kibernetiké
do té thoté se mund té keté implikime pér politikat rreth zbatimit té Ligjit Botéror né ményré gé té

sigurojé se ka aftésiné pér té trajtuar krimin kibernetiké [47].

Analiza e paragitur né kété punim ka nxjerré né pah njé mjet té pérbashkét té¢ shumé sulmeve
kibernetike gjaté késaj periudhe. Shumé sulme kibernetike fillojné me njé fushaté mashtrimi e cila
i drejton viktimat té shkarkojné njé skedar ose té hyjné né njé URL. Skedari ose URL-ja veprojné
si bartés té malware-it, i cili, kur instalohet, vepron si mjet pér mashtrim financiar. Analiza ka
treguar gjithashtu gé pér té rritur gjasat e suksesit, fushata e mashtrimit pérdor media dhe njoftime

geveritare.

Edhe pse kjo analizé nuk éshté domosdoshmeérisht e re, ne besojmé se éshté hera e paré qé kjo
mbéshtetet me njé kontekst té ngjarjeve aktuale té drejtpérdrejta. Kjo analizé krijon rekomandimin
gé geverité, mediat dhe institucionet e tjera duhet té jené té vetédijshme se njoftimet dhe botimi i
artikujve ka té ngjaré té shkaktojné kryerjen e fushatave té sulmeve kibernetike gé lidhen me kéto
ngjarje. Ngjarjet duhet té shogérohen nga njé shénim / mohim gé pérshkruan ményrén e

transmetimit té informacionit né lidhje me njoftimin.

Kérkimi yné paraget mundési pér hulumtime té métejshme. Ky hulumtim ka treguar até gé mund
té pérshkruhet mé sé miri si njé korrelacion i lirshém, i drejtpérdrejté dhe i anasjellté midis
ngjarjeve dhe sulmeve kibernetike. Hulumtimet e métejshme duhet t& hetojné kété fenomen dhe té
pérshkruajné nése njé model parashikues mund té pérdoret pér té konfirmuar kété marrédhénie.
Ekziston njé furnizim i bollshém i studimeve té rasteve té sulmeve kibernetike gé lidhen me vendet

né boté dhe njé analizé mé e gjeré e problemit mund té€ ndihmojé né afirmimin e kétij fenomeni.
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3 DEKLARIMI | PROBLEMIT

Nga hulumtimet dhe shfletimi i literaturés, ne kemi zgjedhur temén té cilén do té trajtojmé,
“Siguria kibernetike gjaté punés nga distanca” temé e cila ka shumé rénd€si té trajtohet, duke paré
punén nga distanca si aktualitetin toné té ri dhe nevojén esenciale pér siguriné kibernetike gjaté

realizimit té punés nga distanca, né vecanti né kéto kohé té pandemise.

Gjaté hulumtimit ne kemi hasur né disa shembuj té punés nga distanca ku problemi i sigurisé

kibernetike ishte njé céshtje e mbetur pa u trajtuar gé prej fillesave té para té TI-sé.

Té gjithé punonjésit dhe punédhénésit nga distanca duhet té kené parasysh siguriné kibernetike ju

nevojiten mé shumé kujdes pér kété, pasi qé jo ¢do gjé éshté e mbrojtur pas mureve té organizatés.

Prandaj sot gjaté zbatimit té punés nga distanca duhet té kené aftési gé té realizojné punén nga

distanca duke u kujdesur maksimalisht pér rregullat dhe siguriné kibernetike.

3.1Pyetje Hulumtimi
Pér té kuptuar mé miré ¢faré duhet té kérkohet dhe analizohet né kété temé, jané parashtruar tri
pyetje hulumtimi.

1. Si ka ndikuar puna né distancé, né siguriné kibernetike?
2. Cfaré praktika dhe hapa preventiv kané ndjek kompanité qé té pérgatitin pér punétoret té
cilét do té punojné nga distanca?

3. Cilat jané praktikat mé t&€ mira q€ kompanité dhe individét duhet t’i ndjekin?
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4 METODOLGJIA

Pér hulumtime shkencore dhe prezantimin e rezultateve té tyre sa mé miré, pérdoren shumé
metoda shkencore. Gjaté punimit té temés, ne kemi pérdorur disa metoda té ndryshme

shkencore.

- Metoda historike té cilén e kemi pérdorur pér rishikimin e literaturés, duke analizuar
literaturén dhe publikimet e ndryshme shkencore té cilat i referohen problemit té sigurisé

kibernetike gjaté punés nga distanca.

- Metoda krahasuese, ku kemi marr shembujt mé té njohur dhe aktual té sigurisé kibernetike

dhe punés nga distanca.

- Metoda empirike éshté pérdorur né pjesén mé té madhe té késaj teme, né té cilén ne kemi
aplikuar pérvojén e gjaté personale, né realizimin e punés nga distanca dhe réndésiné e sigurisé
kibernetike.

Rezultatet e prezantuara né kété temé jané fituar si rezultat i njé pune té gjaté, kronologjike,
duke filluar me rishikimin e literaturés dhe analizén e gjendjes aktuale té sigurisé kibernetike
gjaté punés nga distanca. Ndérsa, éshté marr modeli i Sulmit té Twitter, i cili sulm ndodhi gjaté
punés nga distanca né kohén e pandemisé COVID19, ku né pérfundim jané prezantuar

pérparésité, mangésité, sfidat dhe konkluzioni.
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Figure 4. Metodologjia e pérdorur pér punimin e temés

30




5 REZULTATET - SHEMBUJ STUDIMI DHE KRAHASIMI QE E
SHENUAN VITIN 2020 PER SIGURINE KIBERNETIKE GJATE
PUNES NGA DISTANCA

5.1 Sulmet kibernetike gé e vecojné vitin 2020 deri mé tani

Viti 2020 éshté dalluar pér shumé aspekte, ndér to éshté edhe rritja e sulmeve kibernetike. Njé
mundési té jashtézakonshme pér sulmuesit kibernetiké pér té hakuar dhe démtuar infrastrukturén

TI-sé sé organizatave i dha edhe pandemia COVID19, sidomos organizimi i punés nga distanca.

Siguria e hapésirés né mes té rrjetit té shtépisé dhe zyrés ka luajtur njé rol kryesor pér démtimin e
té dhénave né vitin 2020. Kjo céshtje ka rezultuar né vjedhje té informacionit konfidencial, duke

cuar né humbjen e miliona dollaréve pér organizatat e sulmuara.

Né fakt, 80% e firmave kané paré njé rritje té€ sulmeve kibernetike kété vit. COVID19 ka njé barré
té madhe té fajit pér kété rritje prej 238% té sulmeve kibernetike ndaj bankave. Sulmet phishing
prej 600% qé nga fundi i Shkurtit. [48]

Ndérsa, sulmet ransomware u rritén 148% né mars dhe pagesa mesatare e ransomware u rrit me
33% né 111,605 dollaré. [48]

Tabela 2. Rritja e sulmeve kibernetike né vitin 2020*

Lloji i sulmit

' Sulme kibernetike ndaj firmave ~ 80%
Sulme kibernetike ndaj bankave 238%
Sulmet phishing 600%
Sulmet ransomware 148%

4 Burimi: https://securityboulevard.com/2020/10/5-biggest-cyber-attacks-of-2020-so-far/
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Duke gené se po flasim pér njé rritje dramatike té sulmeve kibernetike, né vazhdim do té paragesim
pesé sulmet e médha kibernetike gé kané ndodhur né vitin 2020 deri mé tani, té cilat kané démtuar

disa organizata té famshme botérore.

5.1.1 Sulmi ransomware ndaj Software AG

Shitési i njohur gjerman i softueréve, Software AG, éshté goditur nga njé sulm ransomware né
tetor té vitit 2020. Firma gjermane e teknologjisé éshté sulmuar nga ransomware Clop dhe banda
kriminale kibernetike ka kérkuar mé shumé se 20 milioné dollaré shpérblim.

Raporti gjithashtu thoté se kompania ende nuk éshté rikuperuar plotésisht nga sulmi. Kompania
zbuloi se sulmi ransomware prishi njé pjesé té rrjetit té saj té brendshém. Por shérbimet pér klientét
e saj, pérfshiré shérbimet e bazuara né cloud, mbetén té paprekura. Kompania gjithashtu u pérpoq

té negocionte me sulmuesit, por gjithcka shkoi kot.

Sipas deklaratés sé léshuar nga Software AG, kompania éshté né proces té rivendosjes sé sistemit

dhe bazés sé té dhénave pér té rifilluar funksionimin e rregullt. [48]
5.1.2 Sulmi ransomware ndaj Sopra Steria

Gjigandi francez i shérbimeve té T1-sé Sopra Steria u sulmua nga ransomware né mbrémjen e 20
tetorit 2020, si¢ konfirmohet nga kompania. Biznesi i tij i teknologjisé financiare, Sopra Banking
Software, identifikoi virusin gé éshté njé version i ri i ransomware Ryuk, i cili ishte i panjohur mé

paré pér ofruesit e sigurisé kibernetike.

Sopra Steria pretendoi se ishte né gjendje ta kufizonte sulmin né njé pjesé té kufizuar té sistemit
té saj té TI-sé, edhe pse e kapi sulmin pas disa ditésh. Sidoqofté, pas njé hetimi té thelluar,
kompania nuk identifikoi ndonjé démtim ose rrjedhje té té dhénave gé i ishte shkaktuar ndaj

klientéve té saj.

Ryuk é&shté njé nga ransomware-ét mé inovativ qé tashmé ka targetuar organizata EWA, organizaté
e kontraktuar nga departamenti amerikan i mbrojtjes dhe Prosegur, njé firmé logjistike Spanjolle.
[48]
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5.1.3 Rrémbimi i Telegramit

Né shtator té vitit 2020, hakerat fituan gasjen né aplikacionin Telegram té mesazheve dhe té dhénat
e postés elektronike té disa emrave té médhenj né biznesin e kriptomonedhave. Hakerat pérdorén
Sistemin e Sinjalizimit 7 (SS7), i cili pérdoret pér lidhjen e rrjeteve celulare né té gjithé botén, pér

té hakuar té dhénat.

Sipas ekspertéve té sigurisé kibernetike, hakerat ishin véné pas kodeve té identifikimit me dy
faktoré (2FA). Ata mashtruan gendrén e shérbimit t€ mesazheve té shkurtra (SMSC) té operatoréve
té rrjetit celular pér té dérguar njé kérkesé pér azhurnimet e vendndodhjeve té paktén 20 viktimave
té profilit té larté.

Ky sulm besohet té keté ndodhur pér té marré kriptovaluta. Ky lloj sulmi kibernetik éshté i njohur
miré né komunitetin e kriptomonedhave dhe pérdoruesit né pérgjithési jané té vetédijshém pér
kérkesa té tilla.

Prandaj, né komunitetin e kriptomonedhave ekzistojné metoda mé té mira té vértetimit sesa thjesht
SMS ose 2FA e bazuar né thirrje. Ekspertét e sigurisé kibernetike mendojné se standardet e
telekomit té cilat nuk mund té zgjidhin ¢éshtje moderne, duhet té largohen nga pérdorimi i
protokolleve si SS7. [48]

5.1.4 Sulmi ndaj Seyfarth Shaw Malware

Firma ligjore, lidere né tregun ndérkombétar, me bazé né Cikago, Seyfarth Shaw LLP u bé viktimé
e njé sulmi agresiv keqdashés "malware agresive". Ky sulm u konfirmua mé voné nga firma si njé
sulm ransomware. Sulmi kibernetik thuhet se ndodhi mé 10 tetor 2020 dhe rrézoi plotésisht

sistemin e postés elektronike té firmés, sipas njé deklarate té botuar nga kompania.

Firma pretendoi né deklaratén e saj se nuk kishte asnjé prové té té dhénave té klientit ose té té
dhénave té firmés, hyrje ose largim i paautorizuar. Sidoqofté, shumé nga sistemet e saj u gjetén té

koduara, gé pas késaj firma i mbylli té gjitha, si njé masé parandaluese.

Firma ligjore njoftoi FBI-né si organ kompetent pér zbatimin e ligjit, e cila tashmé ka filluar
hetimet. Pérvec késaj, asnjé informacion i métejshém nuk na zbuloi se si ndodhi sulmi dhe ¢faré

familje e ransomware-éve goditi firmén. [48]

33



5.1.5 Shkelja e sigurisé sé té dhénave té korporatés Carnival Corporation

Operatori mé i madh i linjés sé anijeve turistike né boté&, Carnival Corporation raportoi njé shkelje
té té dhénave pér shkak té njé sulmi ransomware qé ndodhi né muajin Gusht 2020. Hakerat vodhén
informacione konfidenciale té klientéve, punonjésve dhe anétaréve té ekuipazhit gjaté kohés sé

sulmit.

Mé 15 gusht, 2020, kompania zbuloi sulmin ransomware qé démtoi dhe kriptoi njé nga
infrastrukturat TI-sé té markés sé saj. Pas sulmit, operatori i linjés sé anijeve turistike njoftoi
organet kompetente pér zbatimin e ligjit dhe punésoi késhilltaré ligjoré dhe eksperté té sigurisé
kibernetike dhe filloi njé hetim.

Megjithése kompania pretendoi se asnjé kegpérdorim i té dhénave personale té ekspozuara nuk ka

dalé né drité, lloji i ransomware-it dhe ményra se si ndodhi sulmi kané mbetur té pazbuluara. [48]

Tabela 3. Arsyeja e rritjes sé sulmeve®

Arsyet e sulmeve Pérgindja
Sulmet ndaj llogarive 67%
Rritja e ransomware 27%
Dobésité e web- aplikacioneve 43%
Sulmet ndaj té dhénave personale 58%

Shkeljet nga gabimet vazhdojné té jené 17%
problem

5.2 Thyerja mé e madhe e sigurisé né Twitter: Llogarité e profileve té larta
amerikane té hackuara né mashtrimin me Bitcoin
Me 15 korrik 2020, rreth orés 04:00 pasdite né SHBA, shumé llogari té personaliteteve té profilit
té larté né Twitter duke pérfshiré Barack Obama, Elon Musk, Bill Gates, Jeff Bezos u hakuan.

5 Burimi:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/950063/Cyber_Se
curity_Breaches _Survey 2019 - Main_Report - revised V2.pdf
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Mesazhi né Twitter tha se ¢do bitcoin i dérguar né linkun e bashkangjitur né cicérimé do té kthehej

i dyfishuar.

Cicérimat e rreme ofronin 2,000 dollaré pér ¢cdo 1,000 dollaré té€ dérguara né njé adresé té Bitcoin.
Mashtruesit mé voné fshiné cicérimat dhe ndané pérséri ato duke kérkuar té njéjtén gjé. Né
pérgjigje té incidentit, ekipi i mbéshtetjes sé Twitter menjéheré bllokoi aktivitetet e llogarive té
prekura. [49]

Edhe pse Twitter u pérpoq té rimarré kontrollin duke fshiré kéto cicérima, disa nga kegpérdoruesit
e llogarive filluan té postonin pérséri té njéjtat mesazhe. Sulmi konsiderohet té jeté njéri nga sulmet
kibernetike mbi media sociale mé i madh i gjitha kohérave dhe si sulmi mé i pacipé né historiné e

internetit!

Llogarité né Twitter té politikanéve t& médhenj amerikang, té famshméve dhe personaliteteve té
profilit té larté u hakuan. Emrat e pérdoruesve té verifikuar ishin ndér té tjeré, ish presidenti i
SHBA-sé Barack Obama, Joe Biden, Apple, Uber, Elon Musk, Kanye West, Bill Gates, Kim

Kardashian.

Ndérsa cicérimet u béné virale, shumé pérdorues té Twitter-it e pérgeshén até duke e krahasuar me
“Money Heist”. Sidoqofté, disa pérdorues i konstatuan si t& vérteta dhe ligjore kéto cicérima dhe
dhané bitcoin-ét e tyre. Rreth mijéra njeréz u mashtruan pasi rané viktima té llogarive té
komprometuara gqé premtuan té dyfishojné shumén e dérguar nga adhuruesit e tyre pérmes
kriptovalutés Bitcoin. [49]

Raportohet se né kété mashtrim té koordinuar miré, mesazhet nga kriminelét kibernetiké arritén té
paktén 350 milioné pérdorues me ndihmén e sistemeve té brendshme té Twitter. Mashtruesit
mbrapa késaj shkelje masive pérfituan 120,000 dollaré vleré né bitcoin pérmes té paktén 300

transaksioneve. [49]

Sidoqgofté, Komiteti i Tregtisé i Senatit t¢ SHBA-sé ka kérkuar njé pérmbledhje té shkurtér mbi
incidentin nga Twitter-i. Sipas gjigantit t¢ mediave sociale, ishte njé sulm "i koordinuar" gé ka

targetuar punonjésit e Twitter me gasje né mjetet dhe sistemet e brendshme. [49]
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5.2.1 Si ndodhi Hakimi?

Njé punonjés nga Twitter thuhet se ishte arsyeja prapa hakimit té koordinuar té Twitter-it, por
hetimi po vazhdon ende. Sipas burimit, njé nga hakerat deklaroi se ata pérdorén njé pérfagésues
gé béri té gjithé punén pér hakerat né sulm. Njé tjetér deklaroi se ata paguan njé person té

brendshém.

Eshté raportuar se njé mjet i brendshém u pérdor né kété sulm pér té rivendosur adresat e lidhura
té postés elektronike té llogarive té hakuara, pér ta béré mé té véshtiré pér pronarét e llogarive gé
té rimarrin kontrollin. Pastaj, ata shtyn njé mashtrim kriptovalutash dhe filluan té gjithé sulmin.
[49]

5.2.2 Si mbijetoi Twitter hakimin e tij mé té madh - dhe planet pér té ndaluar tjetrin

15 Korriku né fillim ishte njé dité e zakonshme pér Parag Agrawal, shefi i teknologjisé sé Twitter.
Agrawal u vendos né zyrén e tij té shtépisé né Bay Area, né njé dhomé qgé ai ndan me djalin e tij
té vogeél. Ai filloi té punonte detyrat e tij té rregullta - integrimin e té mésuarit thellé né algoritmet
thelbésore té Twitter, duke mbajtur gjithcka nén kontroll dhe duke kundérshtuar rrjedhat e
vazhdueshme té keginformimit, dezinformimit dhe keginformimit né platformé. [50]

Por nga mesi i méngjesit né Bregun Peréndimor, sinjalet e shgetésimit kishin filluar té shfageshin
népér organizaté. Dikush po pérpigej té merrte kredencialet e punonjésve dhe ata po bénin puné
shumé té miré. Ata po thérrisnin personelin e shérbimit t¢ konsumatorit dhe mbéshtetjen e
teknologjisé, duke i udhézuar ata té ripértérinin fjalékalimet e tyre. Shumé punonjés i kaluan
mesazhet ekipit té sigurisé dhe u kthyen né puné. Por disa té pakujdesshém - mbase katér, ndoshta
gjashté, ndoshta teté - ishin mé lehté pér t’u mashtruar. Ata shkuan né njé fage té kontrolluar nga
hakerat dhe futén kredencialet e tyre né njé ményré gé i udhézonte té shkruajné emrat dhe

fjalékalimet e tyre, si dhe kodet e vértetimit shumé faktorésh. [50]

Pas pak, disa llogari né Twitter me adresa té profilit té shkurtra: @drug, @xx, @ vampire dhe mé
shumé&, u komprometuan. Té ashtuquajturit emra pérdoruesish autentik vlerésohen midis
bashkeésive té hakeréve, né ményrén se si vlerésohen veprat e artit impresionisté né Anén e Sipérme
Lindore. Twitter e di kété dhe i shikon ata me prioritet té larté. Por, problemi nuk shkoi deri tek

Agrawal. Twitter ka njé€ ekip t€ dedikuar pér “Zbulim dhe Pérgjigje” qé shtjellon incidentet e
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sigurisé. DART kishte zbuluar njé aktivitet t¢ dyshimté, por pérgjigjja e nevojshme ishte e

kufizuar, kéto lloj gjérash ndodhin gjaté gjithé kohés. [50]

Por mé pas, né orén 3:13 pasdite, me orén lindore, platforma e shkémbimit té kriptovalutave
Binance dérgoi njé cicérimé té pazakonté duke njoftuar se po "dhuronte” rreth 52 milioné dollaré
Bitcoin pér komunitetin pérmes njé linku té njé ueb-fageje mashtruese. Pér gjaté orés tjetér, 11
llogari té kriptomonedhave ndogén shembullin. Dhe mé pas, né 4:17 pasdite ET, @elonmusk
shkroi né Twitter njé mashtrim klasik pér gati 40 milioné ndjekésit e tij. Disa minuta mé voné,

@billgates béri té njéjtén gjé. [50]

Sé shpejti, ¢do pajisje njoftimi gé kishte Agrawal po gumézhinte: Slack, email, mesazhet, gjithcka.
Dicka po shkonte tmerrésisht keq. Né 4:55 pasdite ET cicérimat erdhén mé shpejtési: Uber, Apple,
Kanye West. Jeff Bezos, Mike Bloomberg dhe Elon Musk, pérséri. Twitter ishte duke u sulmuar.

Né ato momente kishte shumé ndenja, por ajo kryesore ishte pasiguria dhe frika pasi gé llogari té
profilit té larté po sulmoheshin. Sistemi ishte kompromentuar dhe Twitter duhet té vendoste si té
vepronte né vazhdim. Té mbyllen té gjitha llogarité? Té mbyllin vetém disa? Té gjithé né kompani
ndiheshin sikur kishin nevojé té pérgjigjeshin, por askush nuk ishte saktésisht i sigurt se si. "Ishte

njé rrezik i pakufizuar”, thoté Agrawal.

Ai moment trondités dhe ajo dité tronditése, ngritén gjithashtu njé perspektivé edhe mé hidhéruese:
Po sikur dikush té hakonte platformén pér t& pérmbysur demokraciné amerikane? Q& nga ai
moment, kompania ka filluar njé pérpjekje pér té forcuar mbrojtjen e saj para 3 néntorit dhe ajo ka
filluar ndryshimet pér té mbrojtur mé miré sistemet e saj, pérdoruesit e saj dhe veté demokraciné
amerikane. Sot, né fakt, ajo po njofton njé seri té protokolleve té reja té sigurisé, trajnimeve té
detyrueshme té punonjésve dhe ndérrimeve té politikave. Pér té kuptuar pse, &shté e réndésishme
té kthehemi né 15 korrik dhe kaosin qé pérfshiu Twitter.

Orét gé pasuan cicérimet e bitcoin ishin disa nga mé kaotiket né historiné e Twitter, si né platformé

ashtu edhe brenda kompanisé.

Né ményré ideale, sistemet e automatizuara do té kishin identifikuar se cilét pérfagésues té Twitter
po ndryshonin té gjitha ato adresa email-i né njé kohé kaq té shkurtér. Por njé ish-punonjés i
sigurisé né Twitter thoté se kompania kishte gené e ngadalté pér té investuar né até lloj teknologjie
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té paralajmérimit té hershém dhe se njé kulturé besimi e kishte zbehur até ndaj kércénimeve té

mundshme, té brendshme. [50]

Pér shkak se nuk dihej nga vinte sulmi, Twitter nuk mund té parashikonte se cili person i famshém
mund té hakohej né vijim. Caktivizimi i shérbimit fare nuk ishte praktik; sipas njé ish-ekzekutivi,
nuk éshté as e qarté nése Twitter mund ta bénte njé gjé té tillé lehté, nése do té duhej. Por deri né
orén 6:18 pasdite ET ekipi vendosi pér gjéné mé té ashpér: Bllokoni té gjitha llogarité e verifikuara
nga cicérimat. Ata vendosén kufizime té métejshme né ¢do llogari qé kishte ndryshuar fjalékalimin

e tyre né javét e kaluara. [50]

Kaosi pasoi, me shumé prej atyre qé ende mund té cicéronin duke festuar heshtjen e "verifikimeve
blu". Por gjithashtu krijoi njé ngushtim informacioni. Shérbimi Kombétar i Motit nuk mund té
dérgonte njé késhillues pér tornado dhe kompanité e medias, duke pérfshiré WIRED, nuk ishin né
gjendje té cicérojné lajme né lidhje me hakimin, duke 1éné llogariné zyrtare t&¢ Mbéshtetjes sé
Twitter si burimin kryesor té besueshém té informacionit né platformé. Pérditésimet shpérthyen
pér njé temé té gjaté gé pérfundimisht do té shtrihej deri né shtator, me Twitter duke ndaré até qé
dinte né thelb né kohé reale. Dhe ajo gé dinte ishte kjo: Té paktén njé nga ato telefonatat phishing

kishte funksionuar.

Brenda Twitter-it, Agrawal dhe ekipi i tij punuan furishém pérmes shkémbimeve té njohurive té
tyre t&é mundshme té veprimit. Sa mé fort té mbylIni rrjetin e brendshém, ag mé pak jeni né gjendje
t'i kundérviheni mashtrimit. Ju gjithashtu humbni aftésiné pér té gjetur autorét ose pér té kuptuar
se kush né ekipin tuaj &shté kompromentuar. Késhtu gé ata vendosén njé hap té paré té moderuar:
Ata do té pérjashtonin té gjithé nga VPN-i i brendshém. Ata nuk donin t'i bénin té gjitha menjéheré
sepse nuk donin gé ekipi i pérgjigjes sé sigurisé t€ humbasé qasjen, ose té mbingarkojné
potencialisht sistemin ndérsa té gjithé nxitonin té gaseshin pérséri. Ata ndérprené hyrjen né njé

gendér té té dhénave né té njéjtén kohé.

ME pas ata filluan procesin e detyrimit té punonjésve té€ hynin né mjedisin e “zero besimit” ashtu
si¢ e quanin profesionistét e sigurisé. Duke filluar me CEO Jack Dorsey dhe mé pas me punonjésit
e tjeré, cdo person duhej té hynte né njé video konferencé me mbikéqyrésin e tyre dhe té
ndryshonte fjalékalimet e tyre para tyre. Ishte versioni i epokés COVID gé kérkonte nga té gjithé

té hynin né njé linjé jashté tryezés sé TI-sé&. Agrawal shpejt ishte né njé takim me té gjithé ekipin
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ekzekutiv, jo pér té planifikuar pérgjigjen, por pér té konfirmuar qé té gjithé ishin ata gé thané se
ishin.

Njé ish-punonjés i larté i Twitter thoté: “Pati njé déshtim té nivelit té sistemeve. E gjithé kjo gjé
nuk duhet té kishte ndodhur. Céshtja nuk éshté se dikush u mashtrua, &shté se sapo ata u mashtruan,

kompania duhet té kishte sistemet e duhura pér t'u pérballur me té .

Twitter éshté pérballur mé paré me marrjen e llogarive. Veté Jack Dorsey humbi kontrollin e
llogarisé e tij mé shumé se njé vit mé paré. Sidogofté, ato incidente kané ardhur kryesisht nga
dobésité né aplikacionet e paléve té treta ose, né rastin e Dorsey, nga té ashtuquajturat sulme SIM-
swap gé transferojné numrin e telefonit té dikujt né pajisjen e njé hakeri. Hakimi i 15 korrikut ishte
e ndryshme sepse ndikoi né veté sistemet e Twitter. Dhe pér shkak se organizatori i tij i pretenduar

ishte njé adoleshent né Florida.

Sipas akuzave té ngritura nga Departamenti i Drejtésisé dhe Zyra e Prokurorit té Shtetit té
Hillsborough County, skema u orkestrua nga Graham lvan Clark, njé 17-vjecar nga Tampa,
Florida, i cili mé paré ishte specializuar né mashtrimin e njerézve né Minecraft. Clark ishte pjesé
e komunitetit té ndérrimit té kartave SIM, i cili zakonisht éshté pérgendruar né vjedhjen e
kriptovalutave. Por Clark ishte gjithashtu i njohur me OGUsers, njé komunitet né internet gé
fiksohet pas emrave té pérdoruesve té shkurtér dhe té zakonshém. Ndérsa sulmi né Twitter do té
pérfundonte me 130 llogari né shénjestér, shénjestra dyshohet se filloi me shumé mé pak. Ai
dyshohet se e kreu sulmin me partnerin Nima Fazeli. Me ndihmén e Fazeli dhe njé ndérmjetési
tjetér, Clark dyshohet se ka marré mijéra dollaré pér gasje té drejtpérdrejté né llogari. Ai shpejt
Kishte aspiruar nga mashtrimi i adoleshentéve né Minecraft tek kontrollimi i llogarive té njerézve

me vleré rreth njé trilion dollaré.
5.2.3 Siu kapén hakerat e supozuar té Twitter-it

Sipas prokuroréve, Clark até dité pérmirésoj planin e tij fillestar: marrja pérsipér e @kanyewest
éshté mé interesante sesa marrja e @SC. Sé shpejti ai dyshohet se mori ato t&¢ Musk, Gates, Jeff
Bezos, Joe Biden dhe té tjeréve, duke mbledhur rreth 117,000 dollaré né mashtrimin e tij
rudimentar me bitcoin. Clark u deklarua i pafajshém pér 30 akuza né 4 Gusht. Agjentét federalé

thuhet se po hetojné gjithashtu njé adoleshent té Massachusetts né lidhje me sulmin.
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Twitter duket se nuk ka gjasa té bjeré pérséri viktimé e kétij sulmi té njéjté, té paktén jo sé shpejti.
Pérdoruesit e OGUsers jané duke géndruar jo aktiv pér momentin, thoté Allison Nixon, zyrtari
kryesor i kérkimit té firmés sé sigurisé Unit 221B, i cili ndihmoi FBI-né né hetimin e saj. Por kjo
nuk do té thoté gé kompania mund té mbetet e geté. "Me sa duket sulmi prishi kété metodé", thoté
Nixon. "Sa i pérket zgjedhjeve, do té keté kaq shumé kaos dhe do té jeté problem té kontrollohen."
Nése njé adoleshent me gasje mundet ta sjell kompaniné né gjunjé, ta imagjinojmé se ¢faré mund

té béjé Vladimir Putin,

U desh rreth njé muaj qé Twitter té rikthehej sadopak normal, pasi punonjésit rifituan mjetet qé né
pérgjigjen fillestare u ishin mohuar, por jo té gjithé dhe jo né ¢do kohé. Nése do té drejtoni njé
kompani té mediave sociale, duhet té keni disa njeréz me gasje né disa llogari. Lady Gaga mund
ta harrojé fjalékalimin e saj. Elon Musk mund té humbasé telefonin e tij. Dikush mund té shkelé
kushtet e shérbimit té kompanisé dhe duhet té ndalohet, gé do té thoté se dikush duhet té jeté né
gjendje t'i ndalojé ata. Si¢ theksojné drejtuesit né kompani, té bésh miré nga pérdoruesit e tu mund

té bie ndesh me mbajtjen e platformés sé sigurt.

Por njé nga gjérat e para gé Twitter kuptoj menjéheré pas késaj ishte se shumé njeréz kishin shumé
gasje né shumé gjéra. "Eshté mé shumé se sa keni besim tek secili person dhe sa personave ju
besoni né pérgjithési*, thoté Agrawal. "Sasia e qgasjes, sasia e besimit té¢ dhéné pér personat me

gasje né kéto mjete, &shté dukshém mé e ulét sot."”

Njé nga ndryshimet mé té médha gé kompania ka zbatuar éshté gé t'u kérkojé té gjithé punonjésve
té pérdorin vértetimin fizik me dy faktoré. Twitter tashmé kishte filluar shpérndarjen e celésave té
sigurisé fizike pér punonjésit e saj pérpara hakimit, por tani rriti pérhapjen e programit. Brenda
disa javésh, té gjithé né Twitter, pérfshiré kontraktorét, do té kené njé celés sigurie dhe do té
kérkohet ta pérdorin até. Ky ndryshim pérshtatet miré né njé kornizé gé Stamos sugjeroi.
Ekzistojné kryesisht tre ményra si mund té vértetosh diké: me emrin e pérdoruesit dhe fjalékalimin
e tij, me vértetimin me dy faktoré dhe me njé pajisje té dhuruar nga kompania gé mund ta gjurmosh.
"Pér shumicén e gjérave, duhet té keni dy prej tyre", thoté ai. "Pér gjéra kritike, duhet t'i keni té

tria."

Aspekti mé bezdisés i hakimit né Twitter éshté te fakti se sa mé keq mund té keté gené. Hetimi i
Twitter zbuloi gé sulmuesit kishin hyré né mesazhet direkte té 36 prej 130 targeteve. Ata shkarkuan

informacionin "Té dhénat e tua né Twitter" pér teté viktima, gé pérfshijné ¢do cicérimé qé ata kané
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dérguar - pérfshiré mesazhe private direkte - kur dhe ku ishin né até kohé, dhe né cilat pajisje
pérdorin Twitter-in. Njé haker mé i interesuar né spiunazh sesa né kripto-monedha do té donte té

kishte até lloj gasje.

Megjithaté, 15 korriku tregon se jo ¢do krizé mund té provohet. Njé ményré pér té kapércyer kufijté
e imagjinatés éshté té béni ndryshime strukturore. Pérvec celésave té vértetimit fizik gé punonjésit
e Twitter sé shpejti filluan té pérdorin, kompania ka forcuar regjimin e saj té trajnimit té
brendshém. Té gjithé punonjésit do t'i nénshtrohen kontrolleve té zgjeruara dhe té gjithéve tani u
kérkohet té pérfundojné kurse pér té kuptuar privatésiné dhe pér té shmangur mashtrimin. Nuk
éshté e garté se ¢faré ndodhi me punonjésit gé u mashtruan né korrik. Pér té mbrojtur privatésiné
e tyre dhe pér shkak té hetimit té vazhdueshém té DOJ, kompania nuk do té tregoj kush jané ata.

Deri mé sot vetém njé pjesé e vogél e njerézve né Twitter e diné. [50]

Kompania tani po tregohet mé largpamése, duke vendosur kérkesa mé té rrepta pér fjalékalimin te
pérdoruesit né rrezik si politikanét, llogarité e fushatave dhe gazetarét politiké. Inkurajon, por nuk
urdhéron ato llogari pér té véné né funksion vértetimin me dy faktoré. Gjithashtu mbetet e pagarté
shkalla né té cilén Twitter po ndérton masa shtesé mbrojtése té brendshme dhe pér cilat llogari.
[50]

5.2.4 Meésimet e sigurisé Kibernetike nga Hakimi i Twitter té nxjerra nga Rregullatori i

Shérbimeve Financiare té New York-ut

Ka mésime té sigurisé kibernetike gé duhet t¢ mésohen nga shkeljet e té dhénave té profilit té larté
dhe si kundérpérgjigje pasojné rregulloret. Reklamé e publikuar miré pér vetédijesimin ndaj
sigurisé kibernetike ka gené edhe hakimi i Twitter. Sipas hetimit dhe raportit té Departamentit té
Shtetit té Shérbimeve Financiare t¢ New York-ut ("NYSDFS"), pér “Hakimin e Twitter”.
NYSDFS arriti né pérfundimin se masat mbrojtése té sigurisé kibernetike té Twitter ishin té
papérshtatshme, duke lejuar hakerét té imitojné politikané, njeréz té famshém, sipérmarrés dhe
disa kompani kripto-valutash duke abuzuar me llogarité e tyre né Twitter pér té kérkuar pagesa
bitcoin né njé mashtrim "dyfisho bitcoin-in tuaj"”. Rezultatet kryesore ishin gé mediat sociale dhe
organizatat e konsumatoréve duhet té zhvillojné trajnime gjithépérfshirése té té gjithé punétoréve
lidhur me siguriné kibernetike, té kené njé menaxhment té pérgatitur té sigurisé kibernetike gé

menaxhon né ményré efektive hyrjen dhe vértetimin e llogarisé dhe gjithashtu té pérdorin njé
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zgjidhje té Menaxhimit té Ngjarjeve té Sigurisé (SIEM) pér té zbuluar dhe pérgjigjur kércénimeve
né kohé reale. Vecanérisht, né dritén e gjetjeve té saj, NYSDFS tani po bén thirrje pér rregullimin
e pérkushtuar té sigurisé kibernetike t¢ kompanive t¢ médha té mediave sociale, e ngjashme me
rregulloren e sigurisé kibernetike NYSDFS pér organizatat e shérbimeve financiare sepse " rreziku
gé paragesin mediat sociale pér konsumatorét tané, ekonoming, dhe demokraciné nuk éshté mé

pak i réndé se rreziget qé paragesin institucionet ¢ médha financiare. ” [51]

NYSDFS pérfundoi: “Hakimi i Twitter &sht€ njé tregim paralaymérues pér démin e
jashtézakonshém gé mund té shkaktohet edhe nga kriminelé jo té sofistikuar kibernetiké. Suksesi
I hakeréve ishte kryesisht pér shkak té dobésive né protokollet e brendshme té sigurisé kibernetike
té Twitter. ” NYSDFS zbuloi se Twitter nuk kishte asnjé zyrtar kryesor té sigurisé€ s¢ informacionit
gé nga dhjetori 2019, gé prej shtaté muaj para sulmit né Twitter. Raporti gjithashtu zbuloi se
hakerét shfrytézuan drejtpérdrejt kalimin e Twitter me puné nga distanca gjaté pandemisé. Sipas
NYSDEFS: “Niveli i punés nga largésia né Mars 2020 vendosi njé tendosje né infrastrukturén e
teknologjisé sé Twitter dhe punonjésit kishin probleme té shpeshta me lidhjet VPN né rrjet.
Hakerét pérfituan nga kéto ¢éshtje dhe pretenduan se po telefononin nga departamenti i TI-sé né
Twitter pér njé problem t€ VPN. ” Hakerat kishin hulumtuar organizatén e Twitter duke mésuar
funksionet themelore dhe titujt e punonjésve té Twitter, késhtu qé ata mund té imitonin né ményré
mé efektive departamentin e TI-sé sé Twitter. Pavarésisht udhézimeve publike nga autoritete té
shumta rregullatore, duke pérfshiré NYSDFS, pér té identifikuar dhe pér t'iu pérgjigjur rrezigeve
té sigurisé kibernetike gjaté pandemisé, NYSDFS zbuloi se Twitter nuk zbatoi ndonjé kontroll
domethénés kompenzues pas Marsit 2020 pér té zbutur kété rrezik té rritur me realizimin e punés
nga distanca, hakerét e morén si avantazh dhe u pérpogén té kryenin mashtrime financiare té
shuméllojshme. [51]

NYSDFS arriti né pérfundimin se megjithése Twitter i nénshtrohet ligjeve té zbatueshme pér
privatésiné e t& dhénave dhe siguriné kibernetike, té tilla si Akti i Privatésisé sé Konsumatorit né
Kaliforni, Akti i New York SHIELD dhe Rregullorja e Pérgjithshme e Mbrojtjes sé té Dhénave té
Bashkimit Evropian, pavarésisht se té gjitha rregullojné ruajtjen dhe pérdorimin e té dnénave, nuk
ka rregullore gé ka autoritetin pér té rregulluar né ményré uniforme platformat e mediave sociale
gé veprojné né internet dhe pér té adresuar shgetésimet e sigurisé kibernetike té identifikuara né
kété raport. Ky vakum i rregulloreve duhet té plotésohet. [51]
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Ndérsa mbetet pér t'u paré nése raporti i NYSDFS pérfundimisht do té ndikojé né hartimin e njé
rregulloreje té re kombétare té sigurisé kibernetike, mediat sociale dhe organizatat e tjera qé
pérballen me konsumatorét duhet té shohin praktikat e tyre duke u bazuar né shembullin e harkimit

té Twitter dhe t& marrin hapa tani pér té adresuar rreziget e punétoréve nga distanca.
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6 DISKUTIME DHE PERFUNDIME

Kjo temé éshté trajtuar si rezultat i njé analize pér kété problem si mjaft aktual ditéve té sotme.
Eshté rishikuar shumé literaturé dhe jané shpjeguar nocionet dhe historia e sigurisé kibernetike
dhe punés nga distanca. Né té njéjtén kohé éshté realizuar hulumtimi dhe analiza e gjendjes aktuale
té sigurisé kibernetike gjaté punés nga distanca, né kohén e pandemisé COVID19. Té gjitha té
dhénat gqé kemi mbledhur nga statistikat e paragitura né media dhe fage té ndryshme zyrtare. Jané
identifikuar shumé shembuj té sulmeve kibernetike té vitit té fundit. Si shembull kryesor éshté
marr rasti i “Hakimit t€ rrjetit social Twitter” si rast qé ka filluar t€¢ ndikoj né rishikimin e

rregulloreve pér siguriné e mediave sociale.

Pas realizimit té gjithé késaj pune jané ofruar konkluzionet dne rekomandimet bazuar né pyetjet e
zgjedhura gjaté deklarimit té problemit. Ne kemi ardhur né pérfundim se kéto konkluzione dhe

rekomandime do té ndihmonin né siguriné Kibernetike té ¢cdo organizate.
1. Sika ndikuar puna né distancé, né siguriné kibernetike?

Tranzicioni global né kulturén e punés nga shtépia ka krijuar njé ményré gé kryesit e krimeve
kibernetike té ekzekutojné sulme kibernetike tepér té pérparuara. Pér mé tepér, ransomware,
phishing, DDoS, malware, etj., jané ndér format mé té spikatura té sulmeve kibernetike qé kemi

provuar kété vit, deri mé tani.

2. Cfaré praktika dhe hapa preventiv kané ndjek kompanité gé té pérgatitin pér punétorét té

cilét do té punojné nga distanca?

Né vazhdim kemi hartuar njé listé té masave gé "duhet té ndjeken™ pér té siguruar organizatén

kundér sulmeve té reja kibernetike:

1. Kryeni VAPT (Vlerésimin e Cenueshmérisé dhe Testet e Depértueshmérisé - Penetrimit)
pér té kontrolluar né ményré periodike dobésité e sigurisé gé mund té shfrytézohen né

infrastrukturén e TI-sé sé organizatés suaj.
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2. Krijoni njé kopje rezervé té té gjitha té dhénave té ndjeshme ose konfidenciale dhe ruani ato

ndaras nga njéra tjetra heré pas here.

3. Mbani té gjitha sistemet, softuerin dhe aplikacionet té azhurnuara me pérditésimet mé té

fundit té siguriseé.

4. Kufizoni punonjésit nga ndarja e fjalékalimeve né puné dhe inkurajoni ata té pérdorin

fjalékalime unike dhe té forta.

5. Bllokoni mashtrimet e postés elektronike, postén e bezdisshme dhe sulmin BEC duke
siguruar domenin tuaj té postés elektronike me protokollet e vértetimit té postés elektronike si
DMARC, SPF dhe DKIM.

6. Drejtoni njé fushaté simulimi té sulmeve kibernetike pér té vlerésuar nivelin e
ndérgjegjésimit kibernetiké midis punonjésve. Pastaj trajnoni né pérputhje me rrethanat, me

mjetin mé té miré pér trajnimin e vetédijesimit pér siguringé.

7. Sigurohuni gé té zbatoni praktikén e pérdorimit té vértetimit me shumé faktoré pér té ruajtur

siguriné dhe privatésing.

8. Kufizoni administratorin e TI-sé dhe té drejtat e gasjes pér punonjésit me té drejta té
kufizuara. Sigurohuni gé ata té jené té trajnuar né ményré adekuate pér pérdorimin e sigurt dhe

ruajtjen e koduar té té dhénave té ndjeshme.

3. Cilat jané praktikat mé t€ mira q€ kompanité dhe individét duhet t’1 ndjekin

Incidentet e fundit kané nxjerré né pah nevojén urgjente pér té gjitha platformat e mediave sociale

dhe kompanité e tjera, pér té kontrolluar masat e tyre té sigurisé. Lidhja mé e dobét né zinxhirin e

sigurisé kibernetike éshté “pérdoruesi”.

Pavarésisht se sa programe sigurie té vendosura né fund té fundit, organizatat duhet t'u ofrojné

punonjésve té tyre trajnimin e duhur pér vetédijesimin mbi siguriné. Ndérsa puna nga shtépia éshté

béré normalja e re, organizata té ndryshme dhe punonjésit e tyre jané né radarin e krimineléve

kibernetiké.

Prandaj, organizatat duhet t€ miratojné masa té sigurisé kibernetike né ményré gé té zbusin rreziget

kibernetike dhe té luftojné kércénimet kibernetike mbizotéruese.

45



[1]

[2]

[3]

[4]
[5]

[6]

[7]

[8]

[9]

REFERENCAT

CISA Department of Homeland Security National, ‘Cyber Awareness System', date of
publication: 14.11.2019 [https://us-cert.cisa.gov/ncas/tips/ST04-001], date accessed:
06.10.2020.

Cyber Security Insiders, ‘A Brief History of Cybersecurity’, date of publication: 2020
[https://www.cybersecurity-insiders.com/a-brief-history-of-cybersecurity], date accessed:
05.10.2020.

C. Hadnagy, "Social Engineering: The science of human hacking. Christopher Hadnagy”,
2018.

M. Aiken, “The Cyber Effect”, 2016.

K. Mitnick, “The art of invisibility. The World's Most Famous Hacker Teaches You How to
Be Safe in the Age of Big Brother and Big Data”, 2017.

GISuser Beyond the map, ‘How Cyber Security Has Evolved in The Last 5 Years’, date of
publication: 10.02.2019 [https://gisuser.com/2019/02/from-state-0-to-2019-how-cyber-
security-has-evolved-in-the-last-5-years], date accessed: 05.10.2020.

V. R. Sloms dhe V. J. Niekerk, “From information security to cyber security”.Computers &
Security”, 2013.

K. &. H. W. Giles, “Divided by a common language: Cyber definitions in Chinese, Russian
and English. In K. Podins, J. Stinissen, & M. Maybaum (Eds.), Proceedings of the 5th
international conference on cyber conflict”, CCD COE Publications, 2013.

R. S. Dewar, “National cybersecurity and cyberdefense policy snapshots”, Zurich: Center
for Security Studies. CSS, ETH Zurich, 2018.

[10] M. &. E. F. J. Dunn Cavelty, “The politics of cybersecurity: Balancing different roles of

the state. St Antony’s International Review”, 2019, pp. pp15, 37-57..

[11] D.S. A.D. S. &. T. A. Papp, “Historical impacts of information technologies: An

overview”, Washington, DC: National Defense University, 1997, p. pp. 13-35.

46



[12] K. Schwab, “Shaping the future of the fourth industrial revolution: A guide to building a
better world”. New York, NY: Currency, New York, NY: Currency, 2018.

[13] M. D. C. &. A. Wenger, “Cyber security meets security politics: Complex technology,
fragmented politics, and networked science, Contemporary Security Policy”, 2020.

[14] J. H. H. &. N. A. W. Hagmann, “The politicisation of security: Controversy, mobilisation.
Arena Shifting. European Review of International Studies”, 2019, pp. pp 5, 3,29.

[15] Fast Company, ‘No, remote work isn’t a “new” perk—it’s been around for about 1.4
million years’, date of publication: 16.04.2019
[https://www.fastcompany.com/90330393/the-surprising-history-of-working-from-home],
date accessed: 10.10.2020.

[16] We Work Remotely, ‘The History, Evolution and Future of Remote Work’, date of
ry
publication: 2020 [https://weworkremotely.com/history-of-remote-work], date accessed:
10.10.2020.

[17] World Health Organization, ‘Coronavirus’, date of publication: 20.03.2020
[https://www:who:int/health-topics/coronavirus], date accessed: 11.10.2020.

[18] W. Markotter, ‘COVID-19: Why it matters that scientists continue their search for source
of patient zero's infection', date of publication: 19.03.2020
[https://www:up:ac:za/news/post 2880755-covid-19-why-it-matters- that scientists-
continue-their-search-for-source-of-patient-zeros- infection-], date accessed: 11.10.2020.

[19] World Health Organization, “WHO Director-General's opening remarks at the media
briefing on COVID-19’, date of publication: 20.03.2020
[https://www:who:int/dg/speeches/detail/who-director-general-s-opening-remarks-at-
themedia-briefing-on-covid-19---11-march-2020], date accessed: 11.10.2020.

[20] BBC News, ‘Coronavirus: Fake News purveyor to help fight misinformation’, date of
publication: 20.03.2020 [https://www:bbc:com/news/uk-england-essex-51929424], date
accessed: 11.10.2020.

[21] D. Nelson, ‘Thieves Swindle $2M From Coronavirus Preppers With Hand Sanitizer, Face
Mask Scams’, date of publication: 20.03.2020 [https://www:coindesk:com/thieves-swindle-
2m-from-coronavirus-preppers-with-hand-sanitizer-face-mask-scams], date accessed:
11.10.2020.

[22] C. Hadnagy, “Social Engineering The Science of Human Hacking”, 2018.

[23] S. Smit, ‘This is what Bill Gates had to say about epidemics, back in 2015°, date of
publication: 20.03.2020 [https://www:weforum:org/agenda/2020/03/bill-gates-epidemic-
pandemic-preparedness-ebola-covid-19], date accessed: 12.10.2020.

47



[24] BBC News, ‘Coronavirus: Italy sees rapid spread of fake news’, date of publication:
20.03.2020 [https://www:bbc:com/news/world-europe-51819624], date accessed:
12.03.2020.

[25] BBC News, ‘Coronavirus: The fake health advice you should ignore’, date of publication:
20.03.2020 [https://www:bbc:com/news/world-51735367], date accessed: 12.10.2020.

[26] Department of International Development, ‘UK aid to tackle global spread of coronavirus
fake news’, date of publication: 20.03.2020 [https://www:gov:uk/government/news/uk-aid-
to-tackle global-spread-of-coronavirus-fake-news], date accessed: 12.10.2020.

[27] Trend Micro, ‘Developing Story: Coronavirus Used in Malicious Campaigns’, date of
publication: 11.11.2020 [https://www:trendmicro:com/vinfo/us/security/news/cybercrime-
and-digitalthreats/coronavirus-used-in-spam-malware-file-names-and-malicious-domains],
date accessed: 11.11.2020.

[28] H. F. A. C. Duncan, ‘Hackers made their own coronavirus map to spread malware, feds
warn’, date of publication: 2020 [https://www:miamiherald:com/news/nation-
world/national/article241171546:html], date accessed: 12.11.2020.

[29] Federal Trade Commision (FTC), ‘FTC: Coronavirus scams, Part 2°, date of publication:
19.03.2020 [https://www:consumer:ftc:gov/blog/2020/03/ftc-coronavirus-scams-part-2],
date accessed: 12.10.2020.

[30] MalwareBytes, ‘Cybercriminals impersonate World Health Organization to distribute fake
coronavirus e-book’, date of publication: 15.06.2020
[https://blog.malwarebytes.com/socialengineering/2020/03/cybercriminals-impersonate-
worldhealth-organization-to-distribute-fake-coronavirus-ebook/], date accessed:
12.10.2020.

[31] The Times, ‘Fraudsters impersonate airlines and Tesco in coronavirus scams’, date of
publication: 15.06.2020 [https://www.thetimes.co.uk/article/fraudstersimpersonate-airlines-
and-tesco-in-coronavirus-scams- Swdwhxq7p], date accessed: 12.10.2020.

[32] Krebs on Security, ‘Live Coronavirus Map Used to Spread Malware’, date of publication:
15.06.2020 [https://krebsonsecurity.com/2020/03/live-coronavirusmap-used-to-spread-
malware], date accessed: 13.10.2020.

[33] R. Smithers, ‘Fraudsters use bogus nhs contact-tracing app in phishing scam’, date of
publication: 30.05.2020 [https://www.theguardian.com/world/2020/may/13/fraudsters-use-
bogus-nhs-contact-tracing-appinphishing-scam], date accessed: 13.10.2020.

[34] Europol, ‘Pandemic Profiteering: How Criminals Exploit COVID-19 Crisis’, date of
publication: 15.03.2020 [https://www.europol.europa.eu/publicationsdocuments/
pandemic-profiteering-how-criminalsexploit-covid-19-crisis], date accessed: 13.10.2020.

48



[35] Norton, ‘Coronavirus Phishing Emails: How to Protect Against COVID-19 Scams’, date of
publication: 17.06.2020 [https://us.norton.com/internetsecurity-online-scamscoronavirus-
phishing-scams.html], date accessed: 14.10.2020.

[36] The Guardian, ‘US Authorities Battle Surge in Coronavirus Scams, From Phishing to Fake
Treatments’, date of publication: 17.06.2020
[https://www.theguardian.com/world/2020/mar/19/coronavirus-scams-phishing-fake
treatments], date accessed: 14.10.2020.

[37] J. R. C. Nurse, “Cybercrime and You: How Criminals Attack and the Human Factors That
They Seek to Exploit, in The Oxford Handbook of Cyberpsychology”, OUP, 2019.

[38] Wired, ‘Hackers Are Targeting Hospitals Crippled by Coronavirus’, date of publication:
15.06.2020 [https://www.wired.co.uk/article/coronavirus-hackerscybercrime-phishing],
date accessed: 15.10.2020.

[39] UK’s National Cyber Security Centre (NCSC) and the US’ Department of Homeland
Security (DHS) Cybersecurity and Infrastructure Security Agency (CISA), ‘Advisory:
COVID-19 Exploited by Malicious Cyber Actors’ date of publication: 2020
[https://www.ncsc.gov.uk/news/covid-19-exploited-by-cyber-actors-advisory], date
accessed: 15.10.2020.

[40] Mimecast, ‘New Threat Intelligence Report:100 Days of Coronavirus’, date of publication:
19.07.2020 [https://www.mimecast.com/blog/2020/05/100-daysof-coronavirus/], date
accessed: 15.10.2020.

[41] NCSC, ‘NCSC Shines Light on Scams Being Foiled via Pioneering New Reporting
Service’, date of publication: 17.07.2020 [https://www.actionfraud.police.uk/news/cyber-
expertsshine-light-on-online-scams-as-british public-flag-over-160000-suspect-emails],
date accessed: 15.10.2020.

[42] Sky News, ‘Coronavirus: Fraud victims have lost more than £4.6m to virus-related scams’,
date of publication: 20.07.2020 [https://news.sky.com/story/coronavirus-fraud-
victimshave-lost-more-than-4-6m-to-virus-related-scams-11996721], date accessed:
15.10.2020.

[43] J. Tidy, ‘Coronavirus: Israel enables emergency spy powers’, date of publication:
22.07.2020 [https://www.bbc.co.uk/news/technology-51930681], date accessed:
20.10.2020.

[44] M. Hill, ‘HMRC Shuts Down Almost 300 COVID19 Phishing Scam Sites’, date of
publication: 02.08.2020 [https://www.infosecuritymagazine.com/news/hmrc-covid19-
phishing-scams/], date accessed: 20.10.2020.

49



[45] U. Government, ‘Budget 2020: What You Need to Know’, date of publication: 2020
[https://www.gov.uk/government/news/budget-2020-what-you-need-to-know], date
accessed: 20.10.2020.

[46] Swansea Council, ‘Coronavirus Scams’, date of publication: 10.08.2020
[https://www.swansea.gov.uk/coronavirusscam], date accessed: 10.06.2020.

[47] S. H.R.J. a. L. S. B. Collier, “The implications of the COVID-19 pandemic for cybercrime
policing in Scotland: a rapid review of the evidence and future considerations, ser.
Research Evidence in Policing: Pandemics. Scottish Institute for Policing Research”, 2020.

[48] Security Boulevard, ‘5 Biggest Cyber Attacks of 2020°, date of publication: 30.10.2020
[https://securityboulevard.com/2020/10/5-biggest-cyber-attacks-of-2020-so-far/], date
accessed: 11.11.2020.

[49] Security Boulevard, ‘Biggest Twitter Breach Accounts of US High Profiles Hacked', date
of publication: 30.10.2020 [https://securityboulevard.com/2020/07/biggest-twitter-breach-
accounts-of-us-high-profiles-hacked-in-bitcoin-scam/], date accessed: 11.11.2020.

[50] Wired.com, ‘How Twitter Survived Its Biggest Hack and Plans to Stop the Next One’, date
of publication: 24.09.2020 [https://www.wired.com/story/inside-twitter-hack-election-
plan/], date accessed: 11.11.2020.

[51] The National Law Review, ‘Cybersecurity Lessons from the Twitter Hack as New York’s
Chief Financial Services Regulator Calls for a Dedicated Cybersecurity Regulator of Large
Social Media Companies’, date of publication: 11.02.2020
[https://www.natlawreview.com/article/cybersecurity-lessons-twitter-hack-new-york-s-
chief-financial-services-regulator], date accessed: 11.11.2020.

50



	SIGURIA KIBERNETIKE GJATË PUNËS NGA DISTANCA
	Recommended Citation

	tmp.1618306231.pdf.rS9ei

